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تتاب ىتح  هتايح ، رومأ  لك  يف  ديازتم  لكشب  اهيلع  دامتعلال  ناسنلإا  ةلومحملا  ةزهجلأاو  ةيكذلا  فتاوهلل  قحلاتملاو  ريبكلا  روطتلا  عفد 
انتاباسح ليصافتو  ينورتكللإا ، ديربلا  لئاسرو  تاملاكملاو ، ةصاخلا ، لئاسرلاو  ةيفرصملا  ليصافتلا  لثم  ةساسحلا  ةيصخشلا  انتامولعم  لمحت 

�ةنصارقلا قارتخا  تايلمعل  افًده  اهلعجي  ام  وهو  ىرخلأا ، تامولعملا  نم  ديدعلاو  يعامتجلاا  لصاوتلا  لئاسو  ىلع  ةيصخشلا 

: يلاتلاك يهو  يكذلا ، كفتاه  قارتخا  متي  هنأ  هانعمف  اهنم ، يناعي  كفتاه  ناك  اذإ  ةيريذحت  تاملاع  كل 7  مدقنس  مويلا  كلذل 

: ءطبب لمعي  فتاهلا  - 1
عونلا اذه  نإ  ثيح  فتاهلا ، لمع  ءطب  ببسي  ام  "، malware  " راض جمانرب  دوجو  ىلإ  ببسلا  دوعي  دق  داتعملا ، نم  أطبأ  فتاهلا  ءادأ  ناك  اذإ 
زاهجل كتافلمو  كتانايب  بحس  ىلع  لمعي  سسجت  جمانرب  راضلا  جمانربلا  اذه  نوكي  نأ  نكميو  زاهجلا ، ءادأ  ىلع  رثؤي  نأ  نكمي  تاسوريفلا  نم 

�زاهجلا لمع  ئطبت  نأ  اهنأش  نم  يتلا  ةسيئرلا  ةجلاعملا  ةدحو  لمع  ىلع  رثؤي  ام  رخآ ،

: ةعرسب ةيراطبلا  نحش  دافن  نم  يناعيُ  فتاهلا  - 2
ىلع ةيفلخلا  يف  لمعي  ءيش  ىلإ  كلذ  عجري  ام  ةًداعف  ةريصق ، دٍدَم  ىلع  رركتم  لكشب  نحشلا  ىلإ  ةجاحب  ةيراطبلا  نأ  ةظحلام  يف  تأدب  اذإ 

�كزاهج

، ءيش لك  ءاطبإ  ىلع  لمعتو  ةيفلخلا  يف  لمعت  يتلا  ةراضلا  جماربلا  نم  عون  ليزنتب  كمايق  ىلإ  كلذ  يف  ببسلا  عجري  أوسلأا  تلااحلا  يف 
ىلع ءلايتسلاا  وأ  ةيوهلا  ةقرس  لجأ  نم  قارتخا  ةيلمعل  ةيحض  حبصت  دق  ةراضلا – جماربلا  عون  ىلع  ادًامتعا   – هنإ ثيح  ادًيج ؛ سيل  اذه 

�كتافلم

: كفتاه ىلع  ةلعّفمُلا  تنرتنلإا  ةقاب  كلاهتسا  ةدايز  - 3
تانايبلا ةقاب  دح  تزواجت  كنأ  ىتح  وأ  داز  دق  تنرتنلإا  تانايب  مادختسا  نأ  تظحلا  اذإ  تانايبلل ، كمادختسا  وه  هيلإ  هابتنلاا  بجي  رخآ  ءيش 

نأ ىلإ  تانايبلا  مادختسا  يف  ةدايزلا  ريشت  دقو  ةراضلا ، جماربلا  عاونأ  ضعب  نم  قارتخا  ةيلمعل  ضرعت  دق  كفتاه  نوكي  دقف  ةصصخملا ،
�رخآ زاهج  ىلإ  كزاهج  نم  تانايبلا  لقني  ادًحأ  كانه 

�فتاهلل  reset لمعا رملأا  رمتسا  اذإو  اهتلمّح ، ةديدج  تاقيبطت  يأ  فذحا  كلذ  ىلع  ءانبو 

: فتاهلا ةرارح  ةجرد  عافترا  - 4
ةدحو ىلع  اطًغض  لثمي  ةيفلخلا ، يف  ثيبخ  قيبطت  ليغشت  ببسب  كلذ  نوكي  دق  ةئيس ، ةراشإ  هذهف  ةياغلل  نخاس  زاهجلا  نأ  تظحلا  اذإ 

.CPU ةيزكرملا ةجلاعملا 

:Phishing ديصتلاب فرعيُ  ام  وهو  ةرثكب  ةلوهجم  لئاسر  روهظ  - 5
قوثوم صخش  هنأب  ام  صخش  اهيف  رهاظتي  يتلا  ةقيرطلا  يهو  ، phishing يلايتحلاا ديصتلا  يه  احًاجنو  اعًونت  ةنصارقلا  لمع  تاودأ  رثكأ 

�ةيصخشلا كتامولعم  ىلإ  لوصولل  ةكرش  وأ  هب 

فشكت ةسيئر  تارشؤم  كانه  نكلو  اهفاشتكا ، بعصلا  نم  نوكي  دقو  ينورتكلإ ، ديرب  لئاسر  لكش  يف  ةلثمم  ةقيرطلا  هذه  نوكت  ام  اًبلاغ 
: اهنم لايتحا  ةيلمع  ةيحض  عقت  كنأ  نع 

ريغ ينورتكللإا  ديربلا  نيوانع  دّعتو  بجعتلا ، تاملاع  لثم  ميقرتلا  تاملاع  مادختسا  يف  طارفلإاو  ةيوحنلا ، ءاطخلأاو  ةيئلاملإا ، ءاطخلأا 



نيوانع مدختستو  ناكملإا  ردق  ةفافشو  ةيمسر  نوكت  نأ  لواحت  ناريطلا  تاكرشو  كونبلا  نلأ  ةيلايتحلاا ؛ تاملاعلا  ىدحإ  اضًيأ  يه  ةيمسرلا 
�اهب ةصاخلا  تاقاطنلا  ءامسأ  ىلع  ةتبثمو  ةيمسر  ينورتكلإ  ديرب 

ةهوبشملا ةينورتكللإا  لئاسرلا  هذه  لهاجت  نإف  كلذل  اضًيأ ، ةبيرم  ةليدبلا  بيولا  عقاوم  طباورو  ةبيرغلا  تاقفرملاو  ةنمضملا  جذامنلا  نأ  امك 
�اهفده قيقحت  نم  اهعنمل  ةديج  ةوطخ  يه 

:Public Wi-Fi ةماعلا ياف  ياولا  تاكبش  مادختسا  - 6
ةماعلا ياف  ياولا  تاكبش  كمادختسا  يه  ةيصخشلا  كتامولعم  ىلإ  لوصولاو  كفتاه  قارتخا  ةنصارقلل  لهستُ  يتلا  قرطلا  لهسأ  نم 

�تنرتنلإاب لاصتلال 

مهنكمي ثيح  ةرفّشملا ، ريغ  ةماعلا  ياف  ياولا  ةكبشب  لاصتلاا  ءانثأ  ةساسحلا  كتانايب  ىلع  لوصحلل  ةفلتخم  تاينقت  نوللستملا  مدختسي 
تامدخلا مادختسا  مدعب  كحصنن  اذل  اهتظحل ، فاشتكلاا  بَعصو  اعًنقم  كلذ  نوكي  دقو  كتانايب  لاخدإ  كنم  بلطيَ  كل  فيزم  عقوم  ميدقت 

�ةماع ياف  ياو  ةكبش  كمادختسا  ءانثأ  قوستلا  وأ  لومحملا  فتاهلا  ربع  ةيفرصملا 

نيللستملا دحأ  عباتي  نأ  نكمي  كلذ  ذيفنت  نود  ترداغ  اذإ  كنلأ  ةماعلا ؛ ياف  ياولا  ةكبشب  كلاصتا  ءاهنإ  كلذ  دعب  جورخلا  لجست  نأ  امًئاد  ركذت 
تافلم ربع  كلذ  لعف  مهنكميو  كب ، ةصاخلا  ينورتكللإا  ديربلا  لئاسر  وأ  كوبسيف  لثم  هتمدختسا  يذلا  عقوملا  ىلع  كب  ةصاخلا  بيولا  ةسلج 

�جورخلا ليجست  امًئاد  ركذت  كلذل  ، HTTP مزحو طابترلاا  فيرعت 

: هلغّشت مل  كنأ  مغر  ليغشتلا  ديق  ثوتولبلا  - 7
هظحلاي نأ  نود  رمي  نأ  نكمي  ةنصرقلا  نم  عونلا  اذهو  �هسمل  ىتح  نود  كفتاه  ىلإ  لوصولاب  نيللستملل  ثوتولبلا  حمسي  نأ  نكمي 

�ثوتولبلا قيرط  نع  مهعم  ةًلصتم  تناك  اذإ  كب  ةطيحملا  ىرخلأا  ةزهجلأا  بيصي  نأ  نكمي  امك  مدختسملا ،

تامدخو ينورتكللإا  ديربلا  لئاسرو  صوصنلا  يف   URL نيوانع طباور  وأ  ةهوبشم  تلايزنت  يأب  ةيارد  ىلع  نكو  ثوتولبلا ، ليغشت  فْقوأ 
�هب رضتو  كفتاه  لطعت  نأ  نكمي  يتلاو  باستاو ، وأ  كوبسيف  لثم  ةلسارملا 

اذهب موقت  يتلا  ةراضلا  تافلملا  ىلإ  لصت  ىتح  فتاهلا  صحف  لغّشو  هليغشت  فقوأف  هلغّشت ، ملو  ليغشتلا  ديق  ثوتولبلا  نأ  تظحلا  اذإ 
�اهيلع يضقتو  لعفلا 
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