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مسا اهيلع  اوقلطأ  يتلا  ةثيبخلا  تايجمربلا  نم  ةديدج  ةلئاع  بلا  تن  ةكرش 360  تفشتكا  ماعلا 2017 ، نم  ربمسيد  رهش  لئاوأ  لولحب 
صن يف  ةينمأ  ةرغث  نع  ةرابع  يه  ىلولأا  نيتينمأ ، نيترغث  فدهتست  يتلاو  ةثيبخلا ،  Mirai ياريم ةيجمرب  نم  ةقتشملا  ، Satori يروتاس

ةينمأ ةرغث  ةيناثلاو  ، Realtek SDK رتوارب ةصاخلا   miniigd SOAP طيسبلا ليلدلا  ىلإ  ذافنلا  لوكوتورب  ةمدخ  نمض  دوجوم  يذيفنت  يجمرب 
ماعلا 2017. نم  ربمسيد  رهش  لئاوأ  يف  ةححصملا  يواوه ، نم  يلزنملا   HG532e رتوارلا ةباوب  يف  اًرخؤم  تفشتكا 

تايلمع ىلع  اًدانتساو  ةثيبخلا ،  Satori يروتاس ةيجمرب  لوح  يرحتلاو  ثحبلاب  سكروتن  وتلأ  ولاب  ةكرشل  ةعباتلا  ةدحولا 42  تماق  دقو 
ماعلا نم  ليربأ  رهش  للاخ  اهلاوأ  ترهظ  ثيح  ةثيبخلا ، ةيجمربلا  هذهل  ةفلتخم  غيص  ةثلاث  دوجو  انل  نيبت  اهب ، انمق  يتلا  تانايبلا  ءاصقتسا 

�ةريخلأا تامجهلا  ةجوم  نم  رهشأ  ةينامث  لبق  يأ  ، 2017

ةطشن تناك  يتلا  ةينملأا  ةرغثلا  للاغتساب  موقت  يتلا  ةثيبخلا  يروتاس  ةيجمرب  ةغيص  نأ  ىلإ  ريشت  لئلاد  ىلع  اًضيأ  ةدحولا 42  ترثع  امك 
يروتاس ةيجمرب  نم  ةغيصلا  هذه  نأ  ىلإ  ريشي  ام  ةينملأا ، ةرغثلا  حيحصتب  يواوه  ةكرش  موقت  نأ  لبق  يأ  ربمفون 2017 ، رهش  رخاوأ  يف 

اهل حيحصت  يأ  رادصإ  متي  ملو  اًقباس ، ةفشتكم  ريغ  ةينمأ  ةرغث  فدهتسي  موجه  وهو  يديلقتلا ، رفصلا  – مويلا موجه  دسجت  تناك  ةثيبخلا 
�كلذ دعب 

تنرتنإ تايجمرب  نم  ديزملا  روطتب  ةلئاقلا  انتيرظن  ةحص  ةثيبخلا  يروتاس  ةيجمرب  روطت  ةيفيك  لوح  اهب  انمق  يتلا  ليلحتلا  ةيلمع  جئاتن  تبثتو 
�رفصلا – مويلا ةينملأا  ةرغثلا  للاغتسا  ىتح  وأ  ةفورعملا ، ةينملأا  تارغثلا  ىدحإ  امإ  للاغتسا  لجأ  نم  ةثيبخلا  ءايشلأا 

تلغتسا ياريم ، ةيجمربل  ةيلصلأا  ةغيصلاو   Gafgyt تيغفاغ لثم  ةثيبخلا ، ءايشلأا  تنرتنإ  تايجمرب  نم  ىلولأا  غيصلا  نأ  ىلإ  ةراشلإا  ردجت 
، ةيضارتفلاا رسلا  تاملك  رييغتب  نوعنصملاو  نومدختسملا  أدب  كلذ ، ىلع  اًدرو  �ةزهجلأا  مجاهت  يك  ةفيعضلا  وأ  ةيضارتفلاا  رسلا  تاملك 

�تامجهلا هذه  طابحإ  فدهب  رسلا  تاملك  ةغيص  بيعصتو 

وأ يآو   Amnesia ايسنمأ ةثيبخلا  ةيجمربلا  ءارو  فقت  يتلا  تاهجلا  رارغ  ىلع  ةثيبخلا ، ءايشلأا  تنرتنإ  تايجمرب  يممصم  ضعب  ماق  هيلعو ،
تباجتسا لاحلا ، ةعيبطبو  . IoT ءايشلأا تنرتنإ  ةزهجأ  ضعب  نمض  ةفورعملا  ةينملأا  تارغثلا  للاغتسا  قرط  رييغتب  ، IoT_Reaper ربير _ يت

�ةينملأا تارغثلا  حيحصتب  رملأا  اذهل   IoT ءايشلأا تنرتنإ  تاينقتل  ةدروملا  تاكرشلا 

رفصلا – مويلا موجه  جذومن  مادختسا  ىلإ  لاقتنلاا  يف  لثمتتف  ةمجاهملا  تاهجلا  لبق  نم  ةعقوتملاو  ةيلاتلا  ةيقطنملا  ةوطخلا  امأ 
�ةفشتكملا ريغو  ةفورعملا  ريغ  ةينملأا  تارغثلا  فادهتسلا  يديلقتلا 

يتلا ةثيبخلا  ءايشلأا  تنرتنإ  تايجمرب  ةلئاع  نم  دعب  اميف  حبصتل  ةثيبخلا ، يروتاس  ةيجمرب  روطتل  ةيسيئرلا  لحارملا  ىلإ  ةدحولا 42  تراشأو 
ةداعإ نم  ةثيبخلا ، ياريم  ةيجمرب  نم  ةقتشملا  ةثيبخلا ، يروتاس  ةيجمرب  تنكمت  فيك  تضرعو  �ةينملأا  رفصلا  – مويلا تارغث  فدهتست 

ةفينع ةمجهب  مايقلل  رسلا  تاملكو  لا ـ لوكوتوربل  لماش  حسم  قيقحتل  ةثيبخلا  ياريم  ةيجمربب  ةصاخلا  ردصملا  ةرفيش  صوصن  ضعب  مادختسا 
�ةيفيظولا ماهملا  فدهتست 

هذه عاونأ  فلاتخلا  اًقفو  ةفلتخم  تايكولس  رهظأ  ثيح  ءايشلأا ، تنرتنإ  ةزهجأ  نم  عون  ديدحتب  اًضيأ  ةثيبخلا  يروتاس  ةيجمرب  تماق  دقو 
تنرتنإ ةزهجأ  نم  ديدعلا  يف  ةتباثلا  جماربلا  ةسدنه  سكعب  أدب  ةثيبخلا   Satori يروتاس ةيجمرب  ممصم  نأب  انل  دكؤي  ام  وهو  �ةزهجلأا 

لبقتسملا يف  دهشن  دقف  رملأا ، اذه  حص  لاح  يفو  �ةديدج  ةينمأ  تارغث  فاشتكاو  زاهجلل ، ةيلصلأا  تامولعملا  عمج  فدهب  كلذو  ءايشلأا ،



�ىرخلأا ةزهجلأا  يف  ةفورعملا  ريغ  ةينملأا  تارغثلا  نم  ديدعلا  فدهتست  ةثيبخلا  يروتاس  ةيجمربل  ةديدج  غيص  بيرقلا 

ةثيبخلا يروتاس  ةيجمرب  روطت  لحارم 
للاخ نمو  ةثيبخلا ،  Satori يروتاس ةيجمرب  اهتنش  يتلا  تامجهلا  نم  ددع  دصر  نم  ماعلا 2017  نم  ليربأ  رهش  ذنم  ةدحولا 42  تنكمت 
ةفلتخم ةيسيئر  غيص  ثلاث  ديدحت  ةدحولا  تعاطتسا  ةنيعلا ، ليلحت  تلايمع  جئاتن  ىلع  اًدانتساو  اهدصرب ، انمق  يتلا  تامجهلا  تلاجس  ليلحت 

�ةفلتخم رماوأ  ذفنت  ثلاثلا  غيصلا  هذه  نأ  ىلإ  اهب  انمق  يتلا  ليلحتلا  تايلمع  جئاتن  ريشت  ثيح  ةثيبخلا ، يروتاس  ةيجمربل 

ليجست نمض  ةينمأ  ةرغث  ىلع  يوحي  اهيأ  ةفرعمل   IP تنرتنلإا لوكوتورب  ناونع  نم  ققحتلاو  تنرتنلإا ، صحفب  طقف  موقت  ىلولأا  ةغيصلا 
موقت اهنإف  لوخدلا  ليجست  يف  اهحاجن  درجمبو  �ةفلتخملا  رسلا  تاملك  بيرجت  تلاواحم  قيرط  نع  كلذو  ، Telnet لا ـ لوكوتورب  ىلإ  لوخدلا 

�طقف  bin/busybox SATORI  “/ وأ  bin/busybox satori  / رماولأا ذيفنت  ىلع  لمعت  مث  نمو  لوصولا ، تايلمع  دض  دص  رادج  ليعفتب 

تماق هسفن ، تقولا  يفو  �ةتباثلا  فشكلا  تايلمع  لبق  نم  اهفشك  يدافت  لجأ  نم  هيومتو  ةيامح  ةقبطب  ةطاحم  اهنإف  ةيناثلا  ةغيصلا  امأ 
ةملك نأ  امك  اهل ، ةلواحم  لوأ  نم  لوخدلل  اًمئاد  اهمدختست  يكل  رورملا ، تاملك  ليلد  نمض   aquario رسلا ةملك  ةفاضإب  ةمجاهملا  ةهجلا 
تأدب ةمجاهملا  ةهجلا  نأ  ىلإ  ريشي  ام  وهو  ةيبونجلا ، اكيرمأ  لود  يف  ةجئارلا  رتوارلا  ةزهجلأ  ةيضارتفلاا  رسلا  ةملك  ربتعت   aquario رسلا

�ةيبونجلا اكيرمأ  يف  ةتمتؤملا  جماربلا  ىلع  بلغتلاب 

ةينملأا رفصلا  – مويلا ةرغث  كلذ  يف  امب  دعب ، نع  يجمربلا  صنلا  ذيفنتل  نيتينمأ  نيترغث  للاغتساب  ةيجمربلا  نم  ةثلاثلا  ةغيصلا  تماق  نيح  يف 
�ةجردملا رماولأا  سفن  نلامحت  امهف  ةيناثلا ، ةغيصلا  تانيع  ضعبب  اهطبري  يذلا  هبشلا  هجو  وهو  (، CVE-2017-17215)

ةجيتنلا
ةفينعلا تامجهلا  نم  أدبت  يهف  عساو ، قاطن  ىلع  رارمتساب  روطتت  ةثيبخلا  ءايشلأا  تنرتنإ  تايجمرب  نأ  ةثيبخلا  يروتاس  ةيجمرب  رهظت 

�ةينملأا تارغثلا  للاغتسا  تامجه  ىلإ  لاًوصو  رسلا ، تاملك  فشكل 

غيص ريوطت  وحن  ةديج  قلاطنا  ةطقن  ةثيبخلا  ءايشلأا  تنرتنإ  تايجمرب  يممصمل  رفّو  ةثيبخلا  ياريم  ةيجمربل  حوتفملا  ردصملا  ةرفيش  نأ  امك 
ديزملا للاغتسا  ىلع  مهدامتعا  ةثيبخلا  ءايشلأا  تنرتنإ  تايجمرب  وممصم  لصاو  ام  اذإ  ةدئاسلا  تاهجوتلا  نم  حبصي  دق  يذلا  رملأا  ةديدج ،

�ءايشلأا تنرتنإ  ةزهجأ  ةمجاهمل  ةينملأا  رفصلا  – مويلا تارغث  فاشتكا  وأ  ةفورعملا ، ةينملأا  تارغثلا  نم 

رفصلا – مويلا ةرغثب  صاخلا  قارتخلاا  عنمو  فشك  ةمظنلأ  ( 37896  ) مقر حيحصتلا  رادصإب  تماق  سكروتن  وتلأ  ولاب  ةكرش  نأ  ىلإ  ةراشلإا  ردجت 
يف ةثيبخلا ، يروتاس  ةيجمرب  تانيع  نع  فشكلا  طاقن  كرادت  نم  اًضيأ  ريافدلياو  ةكرش  تنكمت  امك  �ةثيبخلا  يروتاس  ةيجمرب  هلغتست  يتلا 

�ةثيبخلا تايجمربلا  نمض  اهفينصتب  سإ  وت  يس  ةكرش  تماق  نيح 
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