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�هلوح ةيفاش  ةباجإ  ىلإ  لصوتت  نأ  نود  لاؤسلا  اذه  كنهذ  يف  راد  امبر  اقًلغم ،؟ نوكي  امدنع  كفتاه  ىلع  سسجتي  نأ  ام  صخشل  نكمي  له 
 

لعجت دـق  ةـثيبخلا  تاـيجمربلا  عاونأ  ضعب  نإـف  ةـلومحملا ، فتاوهلا  ةزهجأ  نمأ  يف  ةصـصختملا  ةـيناطيربلا  ريو " تفوس  وتريـس   " ةكرـشل اقـًفو 
�سسجتلل ةضرعُ  هلعجي  امم  اطًشن ، لاز  عقاولا لا  يف  وه  امنيب  أفًطمُ ، هنأكو  ودبي  فتاهلا 

 
دق كلذل ، ةًجيتن  �فتاهلا  ليغشت  فاقيإ  ةيلمع  ىلع  رطيست  يتلا  سسجتلا  جمارب  نم  عون  وه   Android/PowerOffHijack لاثملا ، ليبس  ىلع 

�لمعي لاز  وهو لا  أفًطمُ  كفتاه  ودبي 
 

�رارمتساب كفتاه  جمانرب  ثيدحت  ىلع  ظفاحو  ةفورعم ، ريغ  رداصم  نم  تاقيبطتلا  تيبثت  دنع  رذحلا  َّخوت  رطاخملا ، هذه  نم  كسفن  ةيامحلو 
 
 

ةزهجلأا تارغث 
 

ودـبي امدـنع  ىتح  دـعب ، نع  زاهجلا  يف  مكحتلا  وأ  تانايبلا  ضارتعلا  فتاهلا  ةزهجأ  يف  فعـضلا  طاقن  للاغتـسا  نيـسرمتملا  نيمجاـهملل  نكمي 
�قلغم هنأ 

 
لثم تامظنم  نإف  تامجهلا ، هذـه  لثم  ذـيفنتل  ةـمزلالا  تاراـهملاو  تاودـلأا  نويداـعلا  ةنـصارقلا  كـلتمي  نأ  حـجرملا  ريغ  نم  هنأ  نم  مغرلا  ىلعو 

�ةقلغملا فتاوهلا  ىلع  تصنتلا  ىلع  ةرداق  جمارب  تروط  دق  ةيكيرملأا  يموقلا  نملأا  ةلاكوو  ( GCHQ  ) ةيناطيربلا نملأاو  تارابختسلاا  ةلاكو 
 

�ايًلعف كفتاه  نامأ  ىلع  ظافحلا  يه  ةزهجلأا  تارغث  نم  كسفن  نع  عافدلل  ةقيرط  لضفأ 
 

ةضفخنملا ةقاطلا  عضو  يف  يزاهج  ىلع  روثعلا 
 

لخدـت ام  ابًلاغ  �امـًئاد  لاـحلا  وه  سيل  اذـه  نكل  �ارًوف  فقوتت  يكلـسلالا  لاـصتلاا  ةطـشنأ  عيمج  نأ  ضرتفت  دـق  كـفتاه ، ليغـشت  فاـقيإ  دـنع 
ةلمتحم ةـينمأ  ةرغث  لكـشيُ  اـمم  ايـًئزج ، ةطـشن  تازيملا  ضعب  يقبيُ  اـمم  ةـقاطلا ، ضفخنم  يطاـيتحلاا "  " عـضو يف  ةـثيدحلا  ةـيكذلا  فـتاوهلا 

�نيكنّحمُلا نيمجاهملل 
 

رمتست �اهليغشت  فاقيإ  دعب  ةعاس  ىلإ 24  لصت  ةدمل  ثحبلل  ةلباق  لظت  نأ  ثدـحأ  وأ  سإ 15 ،" وآ  يآ   " ماظنب لمعت  يتلا  لبآ  ةزهجـلأ  نكميو 
�امًامت اقًلغم  فتاهلا  ودبي  امدنع  ىتح  ثوتولبلا ، ربع  ةبيرقلا  لبآ "  " ةزهجأب لاصتلاا  يف  يتكبش " ىلع  روثعلا   " ةزيم

 
اهفئاظو ىلع  ظفاحت  لجوجو  جنوسماس  فتاوه  نم  ديدعلا  �ةعنصملا  ةكرشلا  فلاتخاب  كلذ  فلاتخا  عم  هباشم ، لكشب  ديوردنأ  ةزهجأ  لمعت 

�ةيطايتحلاا ةيراطبلا  ةقاط  مادختساب  ةدودحم  ةرتفل  يزاهج " ىلع  روثعلا   " تابلطل ةباجتسلاا  ىلع  ةردقلا  اهيف  امب  اهليغشت ، فاقيإ  دنع 
 

�للاغتسلال ةصرف  اضًيأ  حيتت  اهنأ  لاإ  ةحارلا ، ريفوتو  ةدوقفملا  كتزهجأ  عقوم  ديدحت  يف  كتدعاسمل  ةممصم  تازيملا  هذه  نأ  نم  مغرلا  ىلع 
�امًامت قلغم  هنأ  دقتعت  امدنع  ىتح  كفتاه  ىلإ  لوصولل  تازيملا  هذه  للاغتسا  فرتحم  قرتخمل  نكمي  ايًرظن ،

 
ءًاوس لجوج - "  " وأ لبآ "  " ىلع كباسح  دامتعا  تانايب  ىلإ  لوصولا  قح  هيدـل  صخـش  يأف  �بسحف  نيفرتحملا  ةنـصارقلا  ىلع  دـيدهتلا  رـصتقي  لا 

ةبقارمل هذـه  يزاـهج " ىلع  روـثعلا   " تازيم مادختـسا  هـنكمي  لوخدـلا -  ليجـست  تاـنايب  هتكراـش  صخــش  يأ  وأ  كـتلئاع  نـم  ادًرف  وأ  اكًيرــش  ناـك 
�كملع نود  كعقوم 

 
ثوتولبلا تارغث 

 
ماع 2022 تيرجأُ  ةسارد  ترهظأو  �اهليغـشت  فاقيإ  دنع  ىتح  ةـمهم  ةيكلـسلا  فئاظوب  ظفتحت  ةـثيدحلا  نوف " يآ   " ةزهجأ نأ  ثاحبلأا  تفـشك 

.Find My ةكبش عبتت  لثم  تازيم  معدل  ةضفخنملا  ةقاطلا  عضو  يف  لمعلا  يف  رمتست  ثوتولب " و" يس " فإ  نإ  و" يب ،" ويلبد  وي   " حئارش نأ 
 

حجن �ليدـعتلل  ةـضرعُ  اـهلعجي  اـمم  ةرَّفـشمُ ، ـلاو  ةـعَّقوم  ريغ  ةزهجـلأا  هذـه  ىلع  ةـتباثلا  ثوـتولبلا  جـمارب  نأ  ةـساردلا  تدـجو  كـلذ ، نم  مهـلأا 
�امًامت أًفطمُ  نوفيلآا  فتاه  روهظ  عم  ىتح  لمعلا  يف  ترمتساو  ثوتولبلا ، ةحيرش  ىلع  ةصَّصخمُ  ةثيبخ  تايجمرب  ليمحت  يف  نوثحابلا 

 
يف ةصـصخم  ةحيرــش   - Secure Element تـلااصتا ضارتـعا  وأ  اـهب ، حرــصم  ريغ  عـقوم  تاراـشإ  لاـسرإب  ثيبـخلا  جـمانربلا  اذـه  موـقي  نأ  نـكمي 

�ىرخأ ةراض  ةطشنأ  ذيفنت  وأ  ةياغلل ، نمآ  لكشب  ةرفشملا  تامولعملاو  ةساسحلا  تانايبلا  نيزختل  مدختستُ  يكذلا  فتاهلا 
 

عتمتي يذلا  مجاهمُلل  نكميُ  ذإ  �امًات  اتًمـص  ةًعقوتمُ  اهتزهجأ  ئفطتُ  دق  يتلا  ةميقلا ، ةيلاع  فادهلأل  ةبـسنلاب  اغًلاب  اقًلق  تايعادـتلا  هذـه  ريثتُ 



عتمتي يذلا  مجاهمُلل  نكميُ  ذإ  �امًات  اتًمـص  ةًعقوتمُ  اهتزهجأ  ئفطتُ  دق  يتلا  ةميقلا ، ةيلاع  فادهلأل  ةبـسنلاب  اغًلاب  اقًلق  تايعادـتلا  هذـه  ريثتُ 
تايلمع مامأ  دمصت  ةرمتسمُ  ةبقارم  تاردق  ىلع  ظافحلل  ةضفخنملا  ةقاطلا  عضول  ةتباثلا  جماربلا  ليدعت  ماظنلا  ىوتـسم  ىلإ  لوصولا  ةيناكمإب 

�قلاغلإا
 

كفتاه نيمأتل  تاسرامملا  لضفأ 
 

اهذاـختا كـنكمي  ةـيلمع  تاوـطخ  كاـنه  نأ  ـلاإ  ةـقلقمُ ، ودـبت  دـق  كزاـهج -  قـلاغإ  عـم  ىتـح  فتاـهلا -  ىلع  سـسجتلا  رطاـخم  نأ  نم  مغرلا  ىلع 
�كتلااصتاو ةيصخشلا  كتانايب  ةيامحل  اعًم  لمعت  ناملأا  نم  ةددعتم  تاقبط  قيبطت  يف  رسلا  نمكي  �كسفن  ةيامحل 

 
: كتيصوصخ ىلع  لضفأ  ةرطيس  ىلع  ظافحلاو  ريبك  لكشب  اهب  حرصملا  ريغ  ةبقارملا  رطخ  ليلقت  كنكمي  ةيلاتلا ، ةيئاقولا  ريبادتلا  عابتا  للاخ  نم 

 
(2FA  ) ةيئانثلا ةقداصملا  لعّفو  ةديرفو ، ةيوق  رورم  تاملك  مدختسا 

 
�اهمادختسا ةداعإ  بنجتو  كتاباسح ، عيمجل  ةدقعم  رورم  تاملك  ئشنأ 
�ةيفاضإ ةيامح  ةقبط  ةفاضلإ  نكمأ  املك  ةيئانثلا  ةقداصملا  لعّف 

�اهئاشنإو نامأب  كتاباسحل  ةيوق  رورم  تاملك  نيزختل  رورم  تاملك  ريدم  مادختسا  يف  ركّف 
 

رارمتساب كجمارب  ثيدحت  ىلع  ظفاح 
 

يمحت ةمهم  ةينمأ  تاحيحـصت  تاثيدحتلا  هذه  نمـضتت  ام  ابًلاغ  �ةلمتحم  ةينمأ  تارغث  يأ  بنجتل  ماظتناب  هتاقيبطتو  كفتاه  ليغـشت  ماظن  ثدّح 
�اثًيدح ةفشتكملا  تاديدهتلا  نم 

 
ةيانعب تاقيبطتلا  تانوذأ  عجار 

 
�ىوصقلا ةرورضلا  دنع  لاإ  تانوذلأا  حنمت  لاو  ةديدج ، تاقيبطت  تيبثت  دنع  رذحلا  َّخوت 

 
وأ كعقوم  وأ  نوفوركيملا  وأ  اريماكلا  ىلإ  يرورـض  ريغ  لوصو  يأ  ليطعتل  كفتاه  يف  تاـقيبطتلا  تاـنوذأو  ةيـصوصخلا  تادادـعإ  ماـظتناب  عجار 

�ىرخأ ةساسح  تانايب  يأ 
 

�نوكسلا عضو  يف  هعضو  نم  لاًدب  امًامت  هقلاغإ  نم  دكأت  اقًلغم ، كفتاه  نوكي  امدنع  سسجتلا  رطخ  ليلقتل  �ادًيج  كزاهج  قلغأ 
 

�نيطشن ريغ  كفتاه  يف  اريماكلاو  نوفوركيملا  نأ  نم  دكأتلل  قلاغلإا  ةيلمع  دكّأو  ليغشتلا  رز  ىلع  رارمتساب  طغضا 
 

زاهجلا ريفشت  ليعفت 
 

ةنزخملا تانايبلا  ىلإ  لوصولاو  زاهجلا  لفق  حتفل  يـصخش  فيرعت  مقر  وأ  رورم  ةملك  بلط  للاخ  نم  ةيفاضإ  نامأ  ةـقبط  كفتاه  ريفـشت  فيـضيُ 
�هيلع
 

�كفتاه ليغشت  ماظنب  ةصاخلا  تاميلعتلا  عابتاب  ريفشتلا  لعّف 
 

ىلع دعاسي  امم  تنرتنلإاو ، كزاهج  نيب  اًرفّشم  لاًاصتا  ةصاخلا ، ةيـضارتفلاا  ةكبـشلا  هذه  ئـشنتُ  �تنرتنلإا  ربع  ةطـشنلأل   VPN ةكبش مدختسا 
�نيلمتحملا نيقرتخملاو  نيتصنتملا  نم  كتلااصتاو  كتانايب  ةيامح 

 
ةجاحلا دنع  ياداراف  ةبيقح  يف  كفتاهب  ظفتحا 

 
يف امب  ةيكلسلالا ، تاراشلإا  عيمج  بجحت  ةصصختم  ةبيقح  يهو  ياداراف ، ةبيقح  مدختسا  ةيكلسلالا ، ةبقارملا  نم  ةيامح  ىـصقأ  ىلع  لوصحلل 

(. GPS  ) يملاعلا عقاوملا  ديدحت  ماظنو  ثوتولبلاو ، ياف ، ياولاو  ةيولخلا ، تلااصتلاا  كلذ 
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