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يروهمجلا  يسائرلا  حشرملا  ةلمح  تقرتخا  يتلا  ةيناريلإا  ينورتكللإا  قارتخلاا  ةعومجم  نوعباتي  ءاربخو  نوثحاب  لاق  زرتيور ‘ "  " ةلجم نع  لاقن 
لئاسرلا  ةقرسو  تاملاكملا  ليجست  نم  مهنكمي  امم  اهاياحضل  ةلومحملا  فتاوهلا  ىلع  ةبقارم  جمارب  عضوب  ةفورعم  اهنإ  بمارت  دلانود 

�تمصب تانوفوركيملاو  تاريماكلا  ليغشتو  ةيصنلا 
نملأا  ثاحبأ  عمتجم  ىدل   CharmingKitten وأ  APT42 مساب نوفرعيُ  نيذلا  نيمهتملا ، نييناريلإا  ةنصارقلا  نأ  عساو  قاطن  ىلع  دقتعيو 
 -IRGC وأ يملاسلإا  يروثلا  سرحلا  تارابختسا  ةمظنم  مساب  فورعملاو  يناريلإا ، شيجلا  لخاد  يتارابختسا  مسقب  نوطبترم  يناربيسلا ،

يف  ةميقلا  ةيلاع  فادهأ  دض  يزاغلا  يسسجتلا  مهجهن  ببسب  ةظحلاملاب ، ريدج  ةيكيرملأا  تاباختنلاا  يف  مهروهظ  نإ  زرتيورل  ردصم  لاقو 
�ليئارسإو نطنشاو 

 (APT42  ) لعجي ام  : " ةقباس ثاحبأ  ىلإ  راشأ  يذلا  تنايدنام ، ةيكيرملأا  يناربيسلا  نملأا  ةكرش  يف  نيللحملا  ريبك  تسيوكتلوه ، نوج  لاق 
دقوةديدج  بيوبت  ةملاع  حتفي  ايًدسج ,." نيينعملا  صاخشلأا  فادهتسا  يف  خيرات  اهل  ةمظنم  اهنأ  ةركف  وه  قدصي  لكشب لا  ةريطخ 

ديدهتلا  وأ  نجسلل  مهضعب  ضرعت  دقو  �نييناريلإا  نيجتحملاو  نيطشانلل  ةلومحملا  فتاوهلا  بقارت  تناك  ةعومجملا  نأ  تاقيقحتلا  تفشك 
�مهفتاوه قارتخا  نم  ريصق  تقو  دعب  دلابلا  يف  يدسجلا 

كلمت  ةيناريلإا لا  ةموكحلا   " نإ ينورتكللإا  ديربلاب  ةلاسر  يف  كرويوين  يف  ةدحتملا  مملأا  ىدل  ةمئادلا  ةيناريلإا  ةثعبلا  مساب  ثدحتم  لاق 
". ةيكريملأا ةيسائرلا  تاباختنلاا  يف  لخدتلل  عفاد  وأ  ةين  يأ  رمضت  لاو 

�نارهط هاجت  هتاسايس  ناديؤي  امهنلأ لا  يلاحلا  يروهمجلا  حشرملاو  قباسلا  سيئرلا  فدهتست  ناريإ  نإ  بمارت  مساب  نوثدحتملا  لاقو 
ةياغلل ةفدهتسم 

كرتي  امم  ةيئانجلا ، مهتلا  وأ  ةيكيرملأا  نوناقلا  ذافنإ  ماهتا  حئاول  يف  ايًمسر  بمارت  فدهتسا  يذلا   APT42 مقاط مسا  ركذ  متي  مل 
�ارًيبك ادًيدهت  نولثمي  مهنأ  نودقتعي  ءاربخلا  نكل  �مهتيوهو  مهلكيه  لوح  تلاؤاست 

ةمدخلا  يف  قباس  صاخ  ليمعو   Recorded Future ةيكيرملأا ةينورتكللإا  تارابختسلاا  ةكرش  يف  نملأا  يلوؤسم  ريبك  تردنوج ، يفيل  لاق 
ةيملاسلإا  ةيروهمجلا  حلاصم  نع  عافدلل  ةيتارابختسلاا  تامولعملا  عمجب  فلكم  يناريلإا  يروثلا  سرحلل  عباتلا  تارابختسلاا  زاهج  نإ  : " ةيرسلا

". ناريإ لخاد  تارابختسلااو  نملأا  تانايك  ىوقأ  مهنإف  سدقلا ، قليف  بناج  ىلإو  �اهزيزعتو 
ىعدت  ةدحتملا  تايلاولا  اهرقم  ةيملاعإ  ةعومجم  دض   APT42 لبق نم  قارتخا  تلاواحم   Recorded Future وللحم فشتكا  سرام ، رهش  يف 

ةملاع  حتفي  يدسجلا , فنعلل  افده  اوناكةديدج  بيوبت  ةملاع  حتفي  اهنإ , اقًباس  ةيناطيربلا  تاطلسلا  تلاق  يتلاو  ، Iran International
�ناريإب ةطبترم  رصانع  اهنشت  يتلا  ةيباهرلإا  تاديدهتلاوةديدج  بيوبت 

تلايجستو  ةيفتاهلا ، تاملاكملا  ليجستب   " مهل حمست  ةلومحملا  فتاوهلل  ةراض  جمارب  ةداع  نومدختسي  نيللستملا  نإ  تسيوكتلوه  لاق 
�يفارغجلا عقوملا  تانايب  عمجو  زاهجلا ،" نم  روصلا  ذخأو  ةيصنلا ،)  ) SMS لئاسر ةقرسو  فرغلا ، يف  توصلا 

صخشل  اقًفو  تامولعملا ، نمأ  نأشب  رذحلا  يخوت  نم  مهرذحت  نيفظوملا  ىلإ  ةلاسر  بمارت  ةلمح  ولوؤسم  لسرأ  ةريخلأا ، رهشلأا  يف 
ترذح  ةلاسرلا  نإ  ملاعلإا ، لئاسو  ىلإ  ثدحتلاب  هل  حومسم  ريغ  هنلأ  هتيوه  نع  فشكلا  مدع  بلط  يذلا  صخشلا ، لاقو  �ةلاسرلا  ىلع  علطم 

�ةمهم فعض  ةطقن  لثمتو  ىرخلأا  ةزهجلأا  نم  انًامأ  رثكأ  تسيل  ةلومحملا  فتاوهلا  نأ  نم 
�قيلعتلا ةينطولا  تارابختسلاا  ريدم  بتكمو  يلارديفلا  تاقيقحتلا  بتكم  ضفر  امك  �قيلعتلا  بلطل  بمارت  ةلمح  بجتست  ملو 

يف  اهل  ططخملا  ةيداملا  تامجهلا  معدل  ادًوصقم  نوكي  دق  يناريلإا  ةنصرقلا  طاشن  ناك  اذإ  ام  لوح  ةلئسأ  ىلع  ةيرسلا  ةمدخلا  بجت  ملو 
تارابختسلاا  عمتجم  ءاكرش  عم  قيثو  لكشب  نولمعي  مهنإ  ةيرسلا  ةمدخلا  مساب  ثدحتم  لاق  زرتيور ، ىلإ  لسرأ  نايب  يفو  �لبقتسملا 

". ةيئاقولا ةيتارابختسلاا  تامولعملاب  ةقلعتملا   " روملأا ةشقانم  مهنكمي  نكلو لا  نملأاو " ةملاسلا  نم  ىوتسم  ىلعأ   " نامضل
ةدقعم  ةيعامتجا  ةسدنه  تايلمع  يف  نطنشاو  يف  ثاحبلأا  زكارمو  نييفحصلا  ةيصخش  لاحتناب  عئاش  لكشب   APT42 ةعومجم موقت  امك 

�ةمظنلأا ىلع  ءلايتسلااب  مهل  حمسي  امم  ةخخفم ، لئاسر  حتفب  نيفدهتسملا  ءارغإ  ىلإ  فدهت  يتلاو  ينورتكللإا  ديربلا  ىلع  دمتعت 
ةعومجملا  اهب  موقت  يتلا  يلايتحلاا  ديصتلا  تلامح   " نإ ينورتكللإا ، ديربلا  نملأ  تنيوب  فورب  ةكرش  يف  تاديدهتلا  للحم  رليم ، شوج  لاقو 
نيضهانم  ءاطشن  فدهتست  ام  ابًلاغو  دارفلأا ." نم  ارًيغص  ادًدع  ةداع  ةعومجملا  فدهتستو  ةديج ؛ ثاحبأ  ىلإ  دنتستو  ريبك  لكشب  فدهتست 

�ةيجراخلا  ةسايسلا  يف  نيراشتسمو  طسولأا  قرشلا  نم  نييميداكأو  ناريإ ، لخاد  رداصم  ىلإ  لوصولا  ةيناكمإ  مهيدل  نيلسارمو  ناريلإ ،
�نييكيرمأ نييعافد  نيلواقمو  نييبرغ  نييموكح  نيلوؤسم  قارتخا  كلذ  لمشو 



يذلا  تقولا  يف  ةيكريملأا  ةنازخلا  ةرازو  يلوؤسمو  يوونلا  لاجملا  يف  نيلماعلا  نوللستملا  فدهتسا  ماع 2018 ، يف  لاثملا ، ليبس  ىلع 
تارابختسلال  زرابلا  للحملا  فوكيو ، نوسيلأ  هلاق  امل  اقفو  ةكرتشملا ، ةلماشلا  لمعلا  ةطخ  نم  ايمسر  ةدحتملا  تايلاولا  هيف  تبحسنا 

�زربوك سواه  رتوو  سيارب  ةينهملا  تامدخلا  ةكرش  يف  ةيناربيسلا 
ةطساوبةديدج  بيوبت  ةملاع  حتفي  ريرقت , دعب  رهشلا  اذه  نم  قباس  تقو  يف  يراجلا  يسائرلا  قابسلا  يف  انًلع   APT42 روهظ أدب 

لواحت  تناك  ةعومجملا  نإ  ةيكيرملأا  يموقلا  نملأا  ةلاكو  تلاق  بآ ، / سطسغأ يفةديدج 9  بيوبت  ةملاع  حتفي  (, MSFT.O  ) تفوسوركيام
�اهمسا نع  فشكلا  متي  مل  ةيسائر  ةلمح  يف  نيفظوم  تاباسح  قارتخا 

اقًفو  ناريإ ، دقتنت  يتلا  ةقباسلا  بمارت  ةرادإ  تايصخشو  ةيباختنلاا  ةلمحلا  يلوؤسم  طشن  لكشب  فدهتست   APT42 ةعومجم لازت  لا 
.Google يف يناربيسلا  نملأا  ثاحبأ  قيرف  لبق  نمةديدج  بيوبت  ةملاع  حتفي  ةنودم , ىلع  روشنمل 
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