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يسور وزغ  ىلع  ةدحتملا  تايلاولا  در  نأ  نم  ةيكيرملأا ، يلخادلا  نملأا  ةرازو  ترذح  ايناركوأ ، نأشب  ةهجاوملا  يف  تارتوتلا  ةدح  عافترا  عم 
�ةدحتملا تايلاولا  دض  اهئلاكو  وأ  ةيسورلا  ةموكحلا  هنشت  ينورتكلإ  موجه  ىلإ  يدؤي  دق  لمتحم 

ثحبت ةيسورلا  ةموكحلا   " نأ دقتعت  ةدحتملا  تايلاولا  نأو  كلذ ، دكؤت  ةيتارابختسلاا  تامولعملا  نإ  ندياب ، وج  يكيرملأا ، سيئرلا  لاقو 
كلذ لثم  عنمل  ةادأ " لك   " مدختست فوس  نطنشاو  نكل  ةدحتملا ، تايلاولا  دض  ينورتكلإ  موجه  ذيفنت  ثحبت "  " ايسور نأ  افًيضم  تارايخ ،"

". BBC "ـ اقًفو ل هيلع ، درلاو  كرحتلا 
؟ اذامل

". رايهنلاا ةفاح   " ىلع تحبصأ  نطنشاوو  وكسوم  نيب  تاقلاعلا  نإ  مايأ  لبق  لاق  فورفلا  يغريس  يسورلا  ةيجراخلا  ريزو  ناك 
نوكي دق  وأ  ايناركوأ ، وزغ  بقع  اهيلع  تضرفُ  يتلا  تابوقعلا  دعب  ديعصتلا ، باب  نم  تامجهلا  هذه  ذيفنت  اهنكمي  وكسوم  نأ  ندياب  ىريو 

�ةقباسلا مايلأا  للاخ  ايسور  اهدبكتت  يتلا  ةقوبسملا " ريغ  ةيداصتقلاا  ةفلكلا  "ـ اعوفدم ب
ةردقلاو ةوقلا  مكيدل   " افًيضم ةيمقرلا ،" اهباوبأ  ماكحإ  ليبس  يف  اهلذبت  يتلا  دوهجلا  ةريتو  عرّست   " نأب ةيكيرملأا  تاكرشلا  ندياب  بطاخو 
عيمجلا نم  ديرن  �نويكيرملأا  اهيلع  دمتعي  يتلا  ةيويحلا  ايجولونكتلاو  تامدخلاب  قلعتي  اميف  ةناتملاو  ينورتكللإا  نملأا  زيزعتل  ةيلوؤسملاو 

". مهراودأ ءادأ 
رطاخملا

نع عارصلا  حرسم  نم  موجه  هيف  جرخي  وأ  ىرخأ  لود  هيف  فدهتستُ  يذلا  وهو  دادتملاا ،" "ـ ىمسي ب امم  ايناطيربو  ةدحتملا  تايلاولا  رذحتو 
�أطخلا قيرط 

ترشتناو يسورلا ، شيجلل  نوعبات  ةنصارق  هنش  يذلا  (، NotPetya wiper  ) ينورتكلإ حسم  موجه  يف  لثمتي  تاطلسلا  هددرت  يذلا  لاثملاو 
رارضأ يف  ببستو  ملاعلا ، ءاحنأ  ىتش  يف  تاكرشلا  فلاآ  رايهنا  ىلإ  ىدأ  ام  ماع 2017 ، يف  ةرطيسلا  نع  جراخ  لكشب  ةثيبخلا  ةيجمربلا  كلت 

�رلاود تارايلم  وحنب 10  ردقت 
يف ةنصارق  ببست  امدنع  يقرشلا  لحاسلا  ةقطنم  يف  يضاملا  ماعلا  ثدح  ام  لثم  ةيكيرملأا ، ةيتحتلا  ةينبلا  برض  نم  فوخلا  قلعتي  امبرو 

�طفنلل بيبانأ  طخ  تادادمإ  عطق 
قلعتملا دنبلا 5 ، ليعفت  ىلإ  وتانلا  يف  رخآ  وضع  وأ  ةدحتملا  تايلاولا  ىلع  ريبك  ينورتكلإ  موجه  يدؤي  دق  تاهويرانيسلا ، أوسأ  يفو 

�يعامجلا عافدلاب 
ةددهم    اكيرمأ

تلاواحم نم  ةئملا  يف   52 ةكرشلل ، يونسلا  يمقرلا  عافدلا  ريرقتل  اقًفو  ايسور ، نم  يضاملا  ماعلا  يف  ةينورتكللإا  تامجهلا  فصن  أشنو 
�تفوسوركيام ةكرش  ريراقتل  اقًفو  لصلأا ، ةيسور  تناك  وينويو 2020  ويلوي 2019  نم  ةلودلا  اهاعرت  يتلا  ةنصرقلا 

�ىرخأ لودو  ةيلامشلا  ايروك  نم  ةيقبتملا  نيصلا و11 % نم  و12 % ناريإ ، نم  ةينمزلا  ةرتفلا  هذه  للاخ  امنيب 25 %  
ىلإ %69 يثلث  نم  رثكأ  امنيب  ةدحتملا ، ةكلمملا  اهيلت  يضاملا ، ماعلا  يف  ةينورتكللإا  تامجهلا  نم  ربكلأا  ءبعلا  ةدحتملا  تايلاولا  تلمحتو 

�ةدحتملا تايلاولا  يف  ءلامع  ىلإ  تناك  وينوي 2020  ىلإ  ويلوي 2019  نم   Microsoft لبق نم  ةلسرملا   NSN تاراعشإ نم  - 
ايروك يف  و4 % ادنك ، يف  اهيلت 5 %  ةدحتملا ، ةكلمملا  يف  ءلامع  ىلإ  يضاملا  ماعلا  يف  ةينورتكللإا  تامجهلا  نم  لاسرإ 19 % مت  امك 

�تفوسوركيام ريرقت  بسحب  ةيدوعسلا ، ةيبرعلا  ةكلمملا  يف  ةيبونجلا و3 %
يفف ةلودلا ، نم  موعدملا  يناربيسلا  طاشنلا  ةدايزل  ارًدصم  تناك  دقف  ايسور –  دعب  قارتخلاا  تلاواحم  نم  ددع  ربكأ  يناث  لثمت  ناريإ -  امأ 

�ةكرشلا ءلامعل  اباسح  نومجاهي 241  ناريإ  مهرقم  نيللستم  نأ   Microsoft تظحلا ربمتبسو 2019 ، سطسغأ  نيب  امًوي  ةرتف 30 
ايسور    قباوس

يتلا يناربيسلا  سسجتلا  تلامح  ىلوأ  نم  ةدحاو  يهو  ، Moonlight Maze موجهب ماع 1996  يف  اكيرمأ  ىلع  ةيسورلا  تامجهلا  تأدبو 
". سبروف "ـ اقًفو ل وكسوم ، اهاعرت 

نم ديدعلا  نم  ةيرسلا  تامولعملا  نم  ةلئاه  ةيمك  ةقرس  تنمضت  يتلاو  ، Moonlight Maze تامجه يف  ايسور  ىلع  موللا  ءاقلإ  مت  اهنيح 
�ةيكيرملأا عافدلا  ةرازوو  اسان  ةلاكوو  ةقاطلا  ةرازو  كلذ  يف  امب  ةيموكحلا  تلااكولا 

ةيفلخلا باوبلأاو  عادخلا  مادختساب  ةيكيرملأا  ةيركسعلا  ةمظنلأا  ةمجاهمب  لاروت ، ىعدتُ  ةيسور  ةنصرق  ةعومجم  تأدب  ماع 2008 ، يفو 



ةيفلخلا باوبلأاو  عادخلا  مادختساب  ةيكيرملأا  ةيركسعلا  ةمظنلأا  ةمجاهمب  لاروت ، ىعدتُ  ةيسور  ةنصرق  ةعومجم  تأدب  ماع 2008 ، يفو 
�ةيموكحلا عقاوملا  ةباصإو  ةيفخلا  روذجلاو 

Kaspersky نم رتويبمك  نيثحاب  ةعبرأ  نكمت  ماع 2017 ، يف  امنيب  موجهلا ؛ يف  ةيسورلا  تارباخملا  ىلع  موللا  ءاقلإ  مت  اضيأ ، اهنيح  يف 
نأ جئاتنلا  ترهظأو  تامجه Moonlight Maze ؛ هيجوتل  مدختسملا  ثلاثلا  فرطلا  مداخ  ىلع  لوصحلا  نم  ندنل  يف   Kings Collegeو Labs

�كلذ ءارو  يه  ايسور 
ضيبلأا تيبلا  كلذكو  ةيطارقميدلا ، ةينطولا  ةنجللا  قارتخاب  ، APT-28 مساب فرعت  ىرخأ  ةيسور  ةنصرق  ةعومجم  تماق  تاونس ، ةدع  لبقو 

�نييفحصلاو ابوروأ ، يف  نواعتلاو  نملأا  ةمظنمو  يجيورنلاو ، ينامللأا  نيناملربلاو 
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