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يف ياف ) ياو   ) ةيكلسلالا تنرتنلإا  ةكبش  يمدختسمب  صاخلا  ةيامحلا  ماظن  يف  ةريبك  ةينمأ  ةرغث  تامولعملا  نمأ  يف  ريبخ  فشتكا 
�ةيصخشلا  تانايبلا  ةقرسو  اهقارتخاب  حمسي  ام  ملاعلا ، ءاحنأ  يف  لزانملاو  تاكرشلا 

ىلع مدختسيُ  ققحتلل  ماظنب  قلعتت  مايأ ، لبق  ةيكيجلبلا  نفويل " وك   " ةعماج يف  ريبخ  وهو  فوهناف ، يثام  اهفشتكا  يتلا  ةرغثلا ، هذه 
مدختسيو ةراشلإا ، تاعزوم  قلاغإو  ريفشت  نع  لوؤسم  لوكوتورب  وهو  "، WPA2  " ىمسي ةيكلسلالا ، ةكبشلاب  لاصتلاا  نيمأتل  عساو  قاطن 

رتوارلا ."  " ةزهجأ نم  ادًج  ةريبك  ةبسن  نيمأت  يف  اضًيأ 

  ةريطخ    تامولعم  ** 

(، Key Reinstallation Attack " ) حاتفملا تيبثت  ةداعإ  موجه  "ـ راصتخا ل وهو  (، Krac " ) كارك  " مسا ةرغثلا  كلت  ىلع  ءاربخلا  قلطأو 
�يكلسلالا  نملأا  تاينقت  يف  يساسأ " بيع   " اهنأب اهوفصوو 

تافلملا عيمج  ىلع  سسجتلاو  مدختسملا ، ملع  نود  اهيلإ ، لوخدلاب  ةكبشلا ، قاطن  نمض  نودوجوملا  ةنصارقلل ، ةرغثلا  هذه  حمستو 
ةيناكمإ نع  لاًضف  تنرتنلإا ، ربع  ةلسرملا  روصلاو  نامتئلاا  تاقاطب  ماقرأو  تلااصتلاا  ةءارق  لثم  ةرفشم ، ريغ  اهنأ  املاط  تانايبلاو ، ةلدابتملا 

�ةينورتكلإ  تامجه  نش 

تاثداحملاو رسلا )  ) رورملا تاملكو  ةينامتئلاا  تاقاطبلا  ماقرأ  لثم  نيمدختسملا ، تامولعم  ىلع  لوصحلاب  ةنصارقلل  ةرغثلا  كلت  حمستو 
�روصلاو  ينورتكللإا  ديربلا  لئاسرو 

نيب رمت  يتلا  تانايبلا ، يمحي  ثيح  لبق ، نم  هقارتخا  متي  ملو  ةيكلسلالا  تاكبشلا  يف  " WPA2  " لوكوتورب مدختسي  ماع 2003 ، ذنمو 
�ةثيبخلا  تايجمربلاو  نيللستملا  فقو  ربع  فتاهلا ، زاهج  وأ  رتويبمكلا  زاهجو  رتوارلا " "

ريفشتل ماعلا  مادختسلاا  يف  انًامأ  رثكلأا  هنوكل  قلقلا ؛ ىلع  ثعبي  امًهم  ارًوطت  دعي  لوكوتوربلا  اذه  قارتخا  نع  نلاعلإا  نأ  ءاربخلا  ربتعيو 
وهو دٍحت ، مامأ  ءاربخلا  عضي  ام  وهو  قباسلا ، يف  اهقارتخا  مت  " WEP"و " WPA1  " ةقباسلا تلاوكوتوربلا  نإ  ذإ  ياف ،" ياو   " تلااصتا

�انًمأ  رثكأ  ديدج  لوكوتورب  رادصإ  ةيناكمإ 

  ةفدهتسملا    ةزهجلأا  ** 

فتاوهلاب ةصاخلا  ديوردنأ "  " ةمظنلأ يئانثتسا " لكشب  ةرمدمُ   " موجهلا ةقيرط  نإف  فوهناف ، يثام  ةرغثلا ، هذه  فشتكم  بسحبو 
�اهريغو لبأ ،"  " ةكرش فتاوهب  ةصاخلا  سكإ " سإ  وأ  و" رتويبمكلا ، ةزهجأ  ليغشت  يف  ةمدختسمُلا  زودنيو " و" سكونيل "  " ةمظنأو ةلومحملا ،

ىلع اذلو  داتعملا ، ليغشتلا  طمن  يف  ةرغث  هذه   " نإ درودوو ، نلآ  روسيفوربلا  ةيناطيربلا ، يراس "  " ةعماج يف  ينورتكللإا  نملأا  ذاتسأ  لاقو 
لزانملا ." وأ  تاكرشلا  يف  ءاوس  ةدوجوملا ، ةيكلسلالا  تلااصتلاا  عيمج  ىلع  ةيلاع  ةروطخ  لثمت  اهنإف  حجرلأا 

اهنيب لماوعلا ، نم  ددع  ىلع  دمتعي  ةروطخلا  ىدم   " نأ يضاملا ، نينثلإا  يس ) يب  يب   ) ةيناطيربلا ةعاذلإا  ةئيهل  ثيدح  يف  درودوو ، حضوأو 
اًيبسن لهسلا  نم  هنأ  ىلإ  ريشي  ثحبلا  نكل  موجه ، قلاطلإ  ةكبشلاب  لاصتلال  ةجاحب  صخشلا  ناك  اذإ  وأ  موجه  نش  هقرغتسي  يذلا  تقولا 

ةرغثلا ." هذه  ببسب  موجه  نش 



نم تاكرشلا )  ) هيجوتلا ةزهجأ  يدرومل  ىنستي  ىتح  رطخلل ، ةضرع  ةيكلسلالا  تلااصتلاا  ةكبشب  تلااصتلاا  مظعم  لعجي  رملأا  اذه   " نأ فاضأو 
ةلكشملا ." هذه  ىلع  بلغتلل  ةينمأ  تاثيدحت  رادصإ 

  تاكرشلا    نم   ةباجتسا  ** 

�ينملأا  ريذحتلا  اذه  ليغشتلا ، ةمظنأو  ةينورتكللإا  ةزهجلأاو  لاصتلاا  طاقنل  ةعنصملا  ىربكلا  ايجولونكتلا  تاكرش  تقلت  روفلا  ىلعو 

�اًروف  هليمحت  ىلإ  نيمدختسملا  ةيعاد  زودنيو 7و8 و10 ،"  " ماظنل ثيدحت  رادصإ  نع  تفوسوركيام "  " تنلعأو

�لبقملا  نٍاث  نيرشت  ربمفون / لولحب 6  ةيكذلا ، فتاوهلا  ةيبلاغ  هيلع  لمعت  يذلا  ديوردنأ ،"  " جمانربل ثيدحت  رادصإ  مزتعت  اهنأ  تفشكو 

نيرشت ربوتكأ / ةياهن  لبق  اهرادصإ  عقوتملا  اهتزهجأ ، ليغشت  ةمظنلأ  ةلبقملا  تاثيدحتلا  يف  ةرغثلا  تحلصأ  اهنأ  لبأ "  " ةكرش تنلعأ  اميف 
�يراجلا  لوأ 

�ةلبقملا  عيباسلأا  للاخ  اهنيمأتل ، ةررضتم  ةزهجأ  يأ  ثيدحت  ىلع  لمعتسو  ةرغثلاب ، ةيارد  ىلع  اهنأ  تنلعأف  لجوج "  " ةكرش امأ 

  قارتخلاا    عنم  ** 

دعب ياف ،" ياو  "ـ لا تاكبش  ربع  تنرتنلإا  يمدختسمل  تاريذحتو  تاميلعت  رادصإ  ىلإ  تامولعملا  نمأ  ءاربخو  ايجولونكتلا  تاكرش  تعراس  ةماعو ،
�ةينملأا  ةرغثلا  هذه  فاشتكا 

فتاوهلا ةزهجأ  ىلع  رمدملا  ( Krac " ) كارك  " موجه بنجتل  حئاصن  تس  عابتإ  بجي  يضاملا ، نينثلإا  ةيناطيربلا ، فارغيلت "  " ةفيحص قفوو 
ياف ." ياو  "ـ لا ةكبشب  ةلصتملا  رتويبمكلاو  ةيكذلا 

ةمظنلأ ةينقتلا  تاكرش  اهردصتس  يتلا  تاثيدحتلل  يروفلا  ليمحتلاو  هبنتلا  ىلإ  ياف " ياو  "ـ لا تاكبش  يمدختسم  تامولعملا  نمأ  ءاربخ  اعدو 
�فارتخلاا  بنجتل  اهريغو ، سإ ،" وي  يآ  و" ديوردنأ " و" زودني " لثم و" ليغشتلا ،

تاكبشلا هذه  ديوزت  ىجري  اذل  ةنصارقلا ، تامجهل  بلاغلا  يف  ةضرع  رسلا )  ) رورملا ةملكب  ةدوزملا  ريغ  ياف " ياو  "ـ لا تاكبش  نأ  اوفاضأو 
�رارمتساب  اهرييغتو  ةيوق  رورم  تاملكب 

قدانفلاو تاراطملاو  يهاقملاك  ةماعلا ، نكاملأا  يف  ةدوجوملا  ياف " ياو  "ـ لا تاكبشب  لاصتلاا  بنجت  ىلإ  اضًيأ  نيمدختسملا  ءاربخلا  اعدو 
�كلذ  نكمأ  املك  عراوشلاو ،

يلاتلا : طبارلا  ىلع  اهليزنت  نكميو  تانايبلا ، نيمأتل  "، HTTPS Everywhere  " ىمست ةيصاخب  تنرتنلإا  تاحفصتم  ديوزتب  اوحصن  امك 

 https://www.eff.org/https-everywhere

ايبسن نمآ  هنلأ  www ؛" ." ـ أدبي ب يذلا  عقوملا ، ناونع  لبق  " HTTPS  " لوكوتورب مدختست  يتلا  عقاوملا  ةرايز  نم  دكأتلاب  ءاربخلا  بلاط  كلذكو 
". HTTP  " لوكوتورب مدختست  يتلا  عقاوملا  ةرايز  مدعو  ةنصارقلا ، تامجه  دض 

راصتخا يهو  "، VPN  " ةيامحلا جمانرب  مادختسي  نأ  هل  نكمي  نملأا ، ريغ  " HTTP  " لوكوتورب ىلع  مدختسملل  ةيرورض  عقاوم  دوجو  لاح  يفو 
"NordVPN  " جمارب اهنمو  اهيمحتو ، نيمدختسملا  تامولعم  يفخت  يهو  (، Virtual Private Network  ) ةيضارتفلاا ةصاخلا  هكبشلل 

". TunnelBear"و


	6 نصائح لحماية شبكة "wifi" من الاختراق

