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ةباصم رتويبمك  ةزهجأ  امهيلع  تبثم  ” botnets  “ تاكبش نم  نيتنثا  بلا  يكسربساك  يف  ةثيبخلا  تايجمربلا  ةحفاكم  ثاحبأ  قيرف  فشتكا   
ةيضارتفا تلامع  جاتنلإ  مدختست  ةيماظن  جمانرب  نع  ةرابع  يه  يتلاو  ةرفشملا ، ةلمعلا  جاتنإ  تاودأ  تيبثتب  ةسلخ  موقت  ةثيبخ  تايجمربب 

”. Blockchain  “ ايجولونكت ىلع  ةمئاق 
ةكبشلا ىلع  ةتبثملا  تاودلأا  كلت  نم  براقي 4,000  ام  نأ  ىلإ  تصلخ  تاريدقت  ىلإ  لصوتلا  نم  تلااحلا  ىدحإ  يف  نوثحابلا  نكمتو 
تنرتنلإا يمرجم  نأب  نوثحابلا  لصوت  ىرخأ  ةلاح  يفو  اًيرهش ، يكيرمأ  رلاود  فلأ  ىتح 30  لصي  لاًخد  اهباحصأ  ىلع  ردت  نأ  اهرودقمب 
”. botnet  “ تاكبش ىلع  تبثم  باصم  بساح  زاهج  نع 5,000  ةجتان  يكيرمأ  رلاود  فلأ  نم 200  رثكأب  ةلئاط  لاًاومأ  نوققحي 

ةلمعلا ءارشب  مدختسملا  مايق  ىلإ  ةفاضلإاب  هنأ  ىلإ  ةرفشملا  تلامعلا  نم  اهريغو  ” Bitcoin  “ ةيمقرلا ةلمعلا  ةينب  نيوكت  ةعيبط  ريشتو 
اهيلع تبثملا  ةزهجلأل  ةيبسوحلا  ةردقلا  نم  ةدافتسلاا  للاخ  نم  ةيدقن ) عطقلا  وأ   ) ةديدج ةلمع  ةدحو  ءاشنإ  اًضيأ  هناكمإب  نإف  ةيمقرلا ،

�تلامعلا جاتنإ ”  “ يف ةصصختم  جمارب 
تقولا نم  اًديزم  رملأا  بلطتي  املك  ةيدقنلا ، عطقلا  نم  ديزملا  جاتنإ  متي  املك  هنإف  ةرفشملا ، تلامعلا  موهفمل  اًقفو  هتاذ ، تقولا  يفو 

ةيمقرلا ةلمعلا  جاتنإ  تاودأ  تيبثتب  ةسلخ  موقت  ةثيبخلا  تايجمربلا  تناك  تاونس ، ةدع  لبقف  ةديدج ، ةلمع  ءاشنلإ  ةيبوساحلا  ةردقلاو 
، تنرتنلإا يمرجمل  ةمدختسملا  تلامعلا  جاتنلإ  ةيحضلا  رتويبمك  ةزهجأ  مدختست  يتلاو  ”، Bitcoin“

، اهجاتنإ متي  ناك  يتلا  ” Bitcoin  “ ةيمقرلا تلامعلل  ديازتملا  ددعلا  نأ  لاإ  ةينورتكللإا ، تاديدهتلا  دهشم  يف  ةعئاش  ةرهاظ  هذه  تناكو 
ةيلاملا بساكملاف  ىودجلا ، ةميدع  نايحلأا  ضعب  يف  تناك  ةيلمعلا  هذه  نأ  لب  ةبوعص ، رثكأ  اًرمأ  ةديدج  تلامع  رادصإ  ةيناكمإ  لعج 

هجاتحي يذلا  رامثتسلاا  يطغت  لا  ” Bitcoin  “ ةيمقرلا ةلمعلا  جاتنلإ  ةلوذبملا  هدوهج  ريظن  مرجملا  اهيلع  لصحي  نأ  نكمي  يتلا  ةلمتحملا 
�بولطملا ةيتحتلا  ةينبلا  معد  تاقفن  وأ  ةثيبخلا  ةيجمربلا  رشنو  ءاشنلإ 

فلاآ ىلإ  تائم  ةدع  نم  ةريخلأا  تاونسلا  يف  عفترا  دق  ةرهش ، اهرثكأو  ةرفشم  ةلمع  لوأ  ”، Bitcoin  “ ةيمقرلا ةلمعلا  رعس  نإف  كلذ ، عمو 
تائملا تعراس  كلذ ، باقعأ  يفو  �ملاعلا  لوح  ةرفشملا ” ةلمعلا  ىمح   “ ةرهاظ ثادحإ  يف  ببست  يذلا  رملأا  ةيمقر ، ةلمع  لكل  تارلاودلا 

ةيقوس ةميق  اضيأ  اهنم  ريثكلا  بستكا  يتلاو  اهب ، ةصاخلا  ةيمقرلا  ةلمعلا  نع  لئادب  حرط  ىلإ  ةسمحتملا  ةئشانلا  تاكرشلاو  تاعومجملا  نم 
�اًيبسن ةريصق  ةينمز  ةرتف  للاخ  ةريبك 

، لايتحلإل صرفلا  ةذه  لثم  نوزهتني  نيذلا  تنرتنلإا  يمرجم  هابتنا  فاطملا  ةياهن  يف  ةرفشملا  تلامعلا  قاوسأ  يف  تارييغتلا  تبذج  دقو 
�رتويبمكلا ةزهجأ  نم  فلالآا  ىلع  ةسلخ  ةرفشملا  تلامعلا  جاتنإ  جمانرب  تيبثتب  نوموقي  ثيح 

اثيدح ةفشتكملا  ” botnets  “ تاكبش ءارو  نوفقي  نيذلا  نومرجملا  موقي  اًرخؤم ، بلا  يكسربساك  ءاربخ  اهارجأ  ةسارد  جئاتن  ىلإ  ادانتساو 
�اًعوط اهتيبثتب  اياحضلا  موقي  يتلا  ” adware  “ تانلاعلإا ضرع  جمارب  ةدعاسمب  ةيمقرلا  تلامعلا  جاتنإ  جمارب  رشنو  سدب 

ةلمعلا جاتنإ  جمانرب  تيبثت  ةادأ  وهو  ثيبخ  نوكم  ليزنتب  موقي  اياحضلا ، بوساح  زاهج  ىلع  ” adware  “ تانلاعلإا ضرع  جمانرب  تيبثت  دعبو 
جمانرب تيبثت  ةادأ  ءادأ  ةيلعاف  نم  دكأتلل  تاءارجلإا  ضعب  ذيفنتب  اًضيأ  موقيو  ةلمعلا  جاتنإ  جمانرب  تيبثت  ىلع  ريخلأا  اذه  لمعي  ثيح  ةيمقرلا ،

�ةنكمم ةرتف  لوطلأ  اهرارمتسا  ةيناكمإو  ةلمعلا  جاتنإ 
: يلي ام  ةطشنلأا  هذه  لمشتو 

�ةينملأا ةيامحلا  جمانرب  ليطعت  ةلواحم  • 
�تايلمعلا ريس  ةملاس  وأ  ماظنلا  ةطشنأ  ةبقارم  جمارب  ليغشت  ءدب  لاح  يف  اهتطشنأ  قيلعتو  ةطشنلا  تاقيبطتلا  عيمج  عبتت  • 

�اهتلازإ لاح  يف  اهعاجرتساو  صارقلأا  كرحم  ىلع  مئاد  لكشب  ةيمقرلا  ةلمعلا  جاتنإ  جمانرب  نم  ةيطايتحا  ةخسن  دوجو  نم  دكأتلا  • 
يف لثمتت  رارضأ  نم  اياحضلا  هيناعيس  امل  نيثرتكم  ريغلا  نيمرجملل  ةعبات  ظفاحم  ىلإ  اهلقن  متي  ىلولأا ، ةيدقنلا  عطقلا  جاتنإ  متي  نأ  دعبو 

�ءابرهكلا ريتاوف  فيلاكت  عافتراو  فولأم  ريغ  وحن  ىلع  مهب  ةصاخلا  رتويبمكلا  ةزهجأ  ءادأ  ءطب 
نمو ”، Monero”و ” Zcash : “ يهو ةرفشملا  تلامعلا  نم  نيتنثا  جاتنإ  ىلإ  نومرجملا  ليمي  بلا ، يكسريساك  تاظحلام  ىلإ  ادانتساو 

�ةظفحملا باحصأ  ةيوهو  تلاماعملا  ردصم  ءافخإ  بيلاسلأ  ةقوثوم  ةليسو  رفوت  اهنلأ  ةصاخلا  تلامعلا  هذه  رايتخا  متي  نأ  لمتحملا 
ربمسيد رهش  علطم  ةيمقرلا  تلامعلا  جاتنإ  يف  ةصتخملا  ةثيبخلا  تايجمربلا  ةدوع  ىلع  لدت  تارشؤم  لوأ  بلا  يكسربساك  تدصر  دقو 

”، Zcash  “ مسإب كاذنآ  تفرع  ةثيبخ  ةيجمربب  باصم  رتويبمك  زاهج  نع 1,000  لقي  ام لا  نأب  ةكرشلا  يف  نيثحابلا  دحأ  غلبأ  امدنع  ، 2016
ربوتكأ 2016. ةياهنب  اهحرط  مت  ةيمقر  ةلمع  يهو 



اًيعوبسأ لاًخد  اهباحصلأ  ققحت  نأ  نم  ” botnet  “ ةكبش تنكمت  عراستم ، لكشب  ومني  ناك  يذلا  ” Zcash  “ رعسل ةجيتنو  تقولا ، كلذ  يفو 
ثوحبلا جئاتن  تدكأ  يتلاو  ةديدج ، ةيمقر  تلامع  جاتنإ  تاصنم  روهظ  لامتحاب  تاؤبنت  تردص  دعب ، اميفو  يكيرمأ ، رلاود  ىتح 6,000  لصي 

�اهتحص ةريخلأا 
يف ةيمقرلا  تلامعلا  جاتنإ  تايجمربل  ةبسنلاب  ةيسيئرلا  ةلكشملا  نمكت   “ بلا يكسربساك  يف  ةثيبخ  تايجمرب  للحم  نيتابول  ينيجفي  لاقو 
ةثيبخلا تايجمربلا  هذه  لبق  نم  ةمدختسملا  ةيمقرلا  تلامعلا  جاتنإ  جمارب  نلأ  كلذو  اهتطشنأ ، نع  فشكلل  ةقوثوم  لئاسو  عابتا  ةبوعص  يف 

”. يدايتعا مدختسم  يأ  لبق  نم  اهتيبثت  ةيداعلا  لاوحلأا  يف  نكمملا  نم  هنأ  ثيحب  اًيلك ، ةيماظن 
ةيمقرلا تلامعلا  جاتنإ  تايجمرب  نأ  وهو  نيتروكذملا ، ” botnets  “ يتكبش ةبقارم  ءانثأ  هانظحلا  قلقلل  ريثم  رخآ  ءيش  ةمث   “ نيتابول فاضأو 

جمانرب وهو  ”، Miner Builders  “ مساب فرعي  ام  عيبلل  نوحرطي  نيمرجم  كانه  انيأر  دقل  ءادوسلا ، قوسلا  يف  ةديازتم  ةميق  بستكت  اهتاذ 
تاكبش نأ  ينعي  اذهو  هب ، ةصاخ  ” botnet  “ تلامعلا جاتنلإ  ةصنم  ءاشنإ  لماكلا ، رادصلإا  اذه  ةميق  عفدل  دادعتسا  ىلع  صخش ، يلأ  حيتي 

”. ةريخلأا تسيل  ديكأتلاب  يه  ارخؤم  اهانفشتكا  يتلا  ” botnets“
لاثملا ليبس  ىلعو  ةريخلأا ، تاونسلا  يف  ريبك  لكشب  ةرفشملا  ةيمقرلا  تلامعلا  يجتنم  تامجهل  اوضرعت  نيذلا  نيمدختسملا  ددع  عفتراو 

مت امدنع  ملاعلا  ىوتسم  ىلع  نيمدختسملا  نم  وحنل 205,000  ةيامحلا  ريفوت  نم  ماع 2013  يف  بلا  يكسربساك  تاجتنم  تنكمت  دقف 
يف مهتمجاهم  تمت  نيذلا  نيمدختسملا  ددع  لصوو  ىلإ 701,000 ، ددعلا  عفترا  ماع 2014  يفو  تاديدهتلا ، نم  عونلا  اذهب  مهفادهتسا 

�نويلم ىلإ 1.65  ماع 2017  نم  ىلولأا  ةينامثلا  رهشلأا 
وثحاب يصوي  تنرتنلإا ، يمرجم  ىلع  ةريبك  عفانمب  دوعت  يتلا  ةقاطلا  نم  ربكأ  ردق  كلاهتسا  نم  مكب  ةصاخلا  رتويبمكلا  ةزهجأ  ةيامحلو 

: ةيلاتلا تاءارجلإا  عابتاب  بلا  يكسربساك 
�مكب صاخلا  رتويبمكلا  زاهج  ىلع  اهب  قوثوم  ريغ  رداصم  نم  ةهوبشم  جمارب  تيبثت  نع  عانتملاا  • 

نم اودكأت  اذل  مكيدل ، تبثملا  ينملأا  لحلا  يف  يضارتفا  لكشب  ” adware  “ تانلاعلإا ضرع  جمانرب  نع  فشكلا  ةيصاخ  ليطعت  متي  دق  • 
�رارمتساب اهليعفت 

كلذ يف  امب  ةلمتحملا  تاديدهتلا  عيمج  نم  ةيمقرلا  مكتئيب  ةيامح  نم  اونكمتت  ىتح  تبثملا  ” Internet Security  “ لح اومدختسا  • 
�ةيمقرلا تلامعلا  جاتنلإ  ةثيبخلا  تايجمربلا 

تارفريسلا نإ  ذإ  بسانملا ، ينملاا  لحلا  رايتخا  قيرط  نع  ةيفاكلا  ةيامحلاب  طاحم  هنأ  نم  اودكأت  رفريس ، ليغشتب  نوموقت  متنك  لاح  يف  • 
�ءادلأا ةطسوتم  رتويبمكلا  ةزهجأ  عم  ةنراقملاب  زيمتملا  يبسوحلا  اهئادأ  لضفب  نيمرجملل  ةحبرم  اًفادهأ  لكشت 

ةيمقرلا تلامعلا  جاتنإ  جمانرب  رشن  نع  ةلوؤسملا  ةثيبخلا  ةيجمربلا  حاجنب  عنمتو  فشتكت  نأ  نم  بلا  يكسربساك  تاجتنم  تنكمت  دقو 
: نيتيلاتلا نيتادلأا  مادختساب 
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