
نييلام نم 5  رثكأ  يف  تببست  ةفشتكملا  ريغ  تارغثلا  يكسربساك :
نم 2017 يناثلا  عبرلا  للاخ  ةمجه 
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ةينورتكللإا تاديدهتلا  دهشم  دعاوق  رييغتل  زربلأا  لماعلا  ةباثمب  رابتخلاا ، ديق  لازتلا  يتلاو  ةفشتكملا  ريغ  ةينملأا  تارغثلا  مزح  تحبصأ 
ماع 2017. نم  يناثلا  عبرلا  يف  اهدصر  مت  يتلاو 

للاغتسا اهءارو  نماكلا  ببسلا  ناك  ةمجه  نييلام  ةسمخ  نم  رثكأ  عنم  نم  بلا  يكسربساك  تاجتنم  تنكمت  طقف ، رهشأ  نوضغ 3  يفو 
، ةكرشلل اقًفو  ريشي ، امم  عبرلا ، ةياهنب  اهتورذ  تامجهلا  هذه  تغلب  دقو  �تنرتنلإا  ربع  اهبيرست  مت  دق  ناك  ةفشرؤم  تافلم  يف  ةينمأ  تارغث 

�ةينورتكللإا تاديدهتلا  هذه  نم  هب  ناهتسي  مجح لا  دوجو  ىلإ 

تايجمربلا نم  عون  يه  تارغثلا  نأ  ىلإ  ماع 2017  نم  يناثلا  عبرلل  ةثيبخلا  تايجمربلا  تامجه  نأشب  بلا  يكسربساك  ريرقت  لصوت  دقو 
وأ ةيفرصملا  ةداورط  ةنصحأ  لثم  ةيفاضلإا ، ةثيبخلا  داوكلأا  نم  ديزمب  ةزهجلأا  بيصتل  ام  جمانرب  يف  ةيجمربلا  ءاطخلأا  لغتست  يتلا  ةثيبخلا 

�ينورتكللإا سسجتلا  تافلم  وأ  ةثيبخلا  ةيدفلا  تامجه 

نيب نم  ةينملأا  تارغثلا  للاغتسا  قيرط  نع  نشتُ  يتلا  تامجهلا  يتأت  تامولعملا ، نمأ  لاجم  يف  ةدئارلا  ةيسورلا  ةكرشلا  ريرقتل  اقًفوو 
كوكش يأ  ةراثإ  نود  نم  ةريطخلا  اهداوكأ  ليصوت  اهنكميو  مدختسملا  عم  لعافت  وأ  لصاوت  يأ  امًومع  بلطتت  اهنلأ لا  ارًيثأت  دشلأا  تامجهلا 

لاوملأا ةقرس  ىلإ  نوعسي  نيذلا  تنرتنلإا  يمرجم  لبق  نم  ءاوس  عساو ، قاطن  ىلع  مدختست  تاودلأا  هذه  نإف  يلاتلابو  �مدختسملا  ىدل 
�ةساسحو ةيويح  تامولعم  ىلع  ءلايتسلاا  فدهتست  ةروطتم  ةهجوم  تامجه  يفو  ةصاخلا ، تاكرشلاو  نيمدختسملا  نم 

�تنرتنلإا ربع  ةيجمربلا  تارغثلا  نم  ددع  بيرست  ببسب  ةفورعملا  ريغ  ةينملأا  تارغثلا  نم  ةريبك  ةجوم  ماع 2017  نم  يناثلا  عبرلا  دهش  دقو 
Lost فيشرلأ  Shadow Brokers رادصإ يف  ةيساسلأا  ةيادبلا  تلثمتو  �ةينورتكللإا  تاديدهتلا  دهشم  يف  ارًيبك  ارًييغت  كلذ  عبتتسا  دقو 

�زودنيو جمانرب  نم  ةفلتخم  تارادصلإ  ةفشتكملا  ريغ  تارغثلا  نم  ارًيبك  ادًدع  نمضت  يذلا  ، In Translation

ينملأا تفوسوركيام  ثيدحت  قيرط  نع  اهحيحصت  متو  رفصلا  موي  تارغث  عون  نم  نكت  مل  ةينملأا  تارغثلا  هذه  مظعم  نأ  ةقيقح  نم  مغرلابو 
مت رمتسم : لكشب  ةيمويلا  تامجهلا  ددع  طسوتم  ديازتي  �ةيثراك  بقاوع  ىلإ  ىدأ  دق  رادصلإا  اذه  نأ  لاإ  برّستلا ، كلذ  نم  رهش  لبق 

�عبرلا نم  اموي  رخآ 30  يف  تامجهلا  عيمج  نم  فاشتكا 82 %

، برّسملا فيشرلأا  نم  ةفشتكملا  ريغ  ةينملأا  تارغثلا  تمدختسا  يتلا  ةثيبخلا  تايجمربلا  نع  ةمجانلا  رارضلأا  نأ  ىلإ  ريرقتلا  لصوت  امك 
”. يارك اناو   “ تامجه ExPetr و اهيلع ، احًوضو  رثكلأا  ةلثملأا  نم  ناكو  ىصحت –  لاو  دعت  نيباصملا لا  نيمدختسملا  نم  ددع  ىلإ  ةفاضلإاب 

مت دق  هنأ  عمو  �ليربأ  / ناسين رهش  علطم  سيفوأ  تفوسوركيام  يف  ةفشتكملا   CVE-2017-0199 ةرغث ىرخلأا ، ةلثملأا  نمض  نمو 
، ماع لكشبو  �امًدختسم  نويلم  لاًجسم 1.5  هتورذ  لصو  دق  مهفادهتسا  مت  نيذلا  نيمدختسملا  ددع  نأ  لاإ  هسفن ، رهشلا  يف  اهحيحصت 
كلت ددع  يلامجإ  نم  ةبسن 71 %  CVE-2017-0199 ةينملأا ةرغثلا  للاغتسا  قيرط  نع  نيمدختسملا  ءلاؤهل  ةفدهتسملا  تامجهلا  تلكش 

�تامجهلا

ةقيقح حضوي  رخآ  راذنإ  ةباثمب  يناثلا  عبرلا  يف  تاديدهتلا  دهشم  دعي  : “ لاًئاق بلا ، يكسربساك  يف  ينملأا  ريبخلا  نيكسيل ، ردنسكلا  راشأو 
ساسأ ىلع  ةينملأا  تارغثلا  حيحصتب  نوموقي  نيدروملا  نأ  عمو  �تنرتنلإا  ىلع  ارًيثأت  رطاخملا  رثكأ  نم  ربتعي  رذحلا  يخوت  مدع  نأ  اهدافم 
كلت برست  درجمب  قاطنلا  ةعساو  تامجه  نش  ىلإ  يدؤيس  يذلا  رملأا  اذهل ، امامتها  نولوي  نيمدختسملا لا  نم  ديدعلا  نأ  لاإ  مظتنم ،

”. تنرتنلإا يمرجم  عمتجم  ىلإ  ةينملأا  تارغثلا 



: يلي ام  يناثلا 2017  عبرلا  ريرقت  يف  ةدراولا  ىرخلأا  تنرتنلإا  تاديدهت  تاءاصحإ  لمشتو 

عقت تنرتنلإا  ربع  رداصم  نم  ةثيبخلا  تايجمربلا  تامجه  نم  ددع 342,566,061  تعنمو  بلا  يكسربساك  لولح  تفتشكا  يناثلا ، عبرلا  يف  - 
تنرتنإ رداصم  نم  ةثيبخ  ةمجه  غلب 479,528,279  يذلاو  ةقباسلا  ةرتفلا  يف  لجسملا  مقرلا  نم  لقأ  وهو  ملاعلا ، لوح  ةلود  يف 191 

�ملاعلا لوح  ةلود  يف 190  ةدوجوم 
قيرط نع  لاوملأا  ةقرس  فدهتست  يتلا  ةثيبخلا  ةيجمربلا  تامجهب  فلتخم  بساح  زاهج  ددع 224,675  ةباصلإ  تلاواحم  فاشتكا  مت  - 

�لولأا عبرلا  يف  بساح  زاهج  ددعب 288,000  ةنراقم  تنرتنلإا ، ربع  ةيفرصملا  تاباسحلا  قارتخا 
�لولأا عبرلا  يف  بساح  زاهج  ددعب 240,799  ةنراقم  افًلتخم ، بساح  زاهج  ىلع 246,675  تانايبلا  ريفشتل  ةيدفلا  تامجه  بجح  مت  - 

ريغ لاًمتحم  ارًصنعو  ةفلتخم  ةثيبخ  ةيجمرب  هعومجم 185,801,835  ام  فاشتكا  نم  تاسوريفلا  ةحفاكمل  بلا  يكسربساك  جمارب  تنكمت  - 
يف هيف  بوغرم  ريغ  لاًمتحم  ارًصنعو  ةفلتخملا  ةثيبخلا  تايجمربلا  نم  هعومجم 174,989,656  ام  عم  ةنراقم  يناثلا ، عبرلا  يف  هيف  بوغرم 

�لولأا عبرلا 
تنرتنلإا ىلع  موجه  ىلإ  لقلأا  ىلع  ةدحاو  ةرمل  ملاعلا  يف  تنرتنلإاب  ةلصتملا  بساحلا  ةزهجأ  نم  ةبسن 26.17 % تضرعت  طسوتملا ، يفو  - 

�ةثيبخ ةيجمرب  ىوتسمب  رصانع  مادختساب 

لكشب مكب  صاخلا  بساحلا  زاهج  ىلع  تبثملا  جمانربلا  ثيدحت  ىلع  ةبظاوملاب  نيمدختسملا  بلا  يكسربساك  حصنت  ةباصلإا ، رطاخم  نم  دحللو 
لح هاجت  لاًوؤسم  اجًهن  عبتي  تايجمرب  عئاب  رايتخاب  مايقلاب  يصوت  امك  �ةرفوتم  تناك  لاح  يف  يئاقلتلا  ثيدحتلا  ةيصاخ  ليعفتو  رمتسم ،

�هب اصًاخ  تارغثلا  فاشتكا  جمانرب  رفوي  تايجمربلا  عئاب  ناك  اذإ  اميف  كلذك  اودكأتو  �اهحيحصتو  ةينملأا  تارغثلا  تلاكشم 

يرود صحف  ءارجإب  مايقلابو  مئاد ، ثيدحت  ةلاح  يف  جماربلا  عيمج  يقبت  اهنأ  نم  دكأتلاو  ةيوق  ةينمأ  لولح  مادختساب  ةكرشلا  يصوتو 
�ةلمتحم تاباصإ  يأ  نم  هولخ  نم  ققحتلل  ماظنلل 
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