
ةرادإ جمارب  رثكأ  دحأ  يف  ةريطخ  ةينمأ  ةرغث  فشتكت  يكسربساك 
ملاعلا لوح  امادختسا  مداوخلا 
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تائم لبق  نم  مدختستُ  مداوخلا  ةرادلإ  ةيجمرب  يف  تعرز  يفلخلا  بابلا  تامجه  لكش  ىلع  ةينمأ  ةرغث  بلا  يكسربساك  ءاربخ  فشتكا 
�ملاعلا لوح  ةريبكلا  تاكرشلا 

ةقرس وأ  ةثيبخلا  تايجمربلا  نم  ديزملا  ليزنتب  نيمجاهملل  حمست  ام  ناعرس  يفلخلا ، بابلا  ةرغث  ليعفت  دعب  هنأ  ةيسورلا  ةكرشلا  تحضوأو 
رادصإ حرطو  ثيبخلا  دوكلا  ةلازإب  روفلا  ىلع  تماق  يتلاو   NetSarang رثأتملا : جمانربلا  ديروت  ةكرش  بلا  يكسربساك  ترطخأ  دقو  �تانايبلا 

�ءلامعلل ثدّحم 

قيرط نع  للستت  يتلاو  ةفورعملا  تامجهلا  ربكأ  نم  ةدحاو  يه   ShadowPad نأ تامولعملا  نمأ  لاجم  يف  ةدئارلا  ةكرشلا  تفاضأو 
ءاحنأ عيمج  يف  تاكرشلا  تائم  فدهتست  نأ  لمتحملا  نمف  ةعرسب ، اهحيحصتو  اهفاشتكا  متي  مل  هنأ  لاح  يفو  �ديروتلا  ةلسلس  تاكبش 

�ملاعلا

لبق نم  بلا  يكسربساك  يف  يملاعلا  تلايلحتلاو  ثاحبلأا  قيرف  عم  لصاوتلا  مت  يضاملا ، ويلوي  / زومت رهش  يف  هنأ  بلا  يكسربساك  تركذو 
ءامسأ مداخ  نم  ةدراو  ةهوبشم  تابلط  نأشب  مهقلق  ةينعملا  ةسسؤملا  يف  نملأا  ءاربخ  ىدبأ  دقو  �ةيلام  ةسسؤم  يهو  هئاكرش  دحأ 
تائم همدختساو  ةيماظن  ةكرش  هتجتنأ  يذلا  مداخلا  ةرادإ  جمانرب  ىلإ  دوعي  تابلطلا  هذه  ردصم  نأ  ىرخأ  تاقيقحت  ترهظأو  تاقاطنلا ،

ةراثإ جئاتنلا  رثكأ  نمو  �لقنلاو  ةقاطلاو  عينصتلاو  تلااصتلااو  ميلعتلاو  ةيلاملا  تامدخلا  عاطق  اهنمض  نم  ةديدع ، تاعاطق  يف  ءلامعلا 
�تابلطلا هذه  نم  يأ  ميدقت  جمانربلا  اذه  عيب  ءارو  نم  دصقي  مل  دروملا  نأ  ةكرشلل ، اقًفو  قلقلل ،

لخاد سّدنم  ثيبخ  يجمرب  طمن  طاشنل  ةجيتن  عقاولا  يف  تناك  ةهوبشملا  تابلطلا  نأ  بلا  يكسربساك  اهترجأ  ةيفاضإ  ليلاحت  تفشكو 
مداخ تابلط  لاسرإب  اهطاشن  ةثيبخلا  ةيجمربلا  أدبت  باصملا ، جمانربلل  ثدّحملا  رادصلإا  تيبثت  دعبو  �ةيماظنلا  جماربلا  ىدحلإ  ثدّحم  رادصإ 

�تاعاس ينامث  لك  ةدحاو  ةرم  لدعمب  رركتم ، لكشب  اهب ) صاخلا  ةرطيسلاو  مكحتلا  مداخ  مداخ   ) ةددحم تاقاطن  ىلإ  تاقاطنلا  ءامسأ 

نأ نومجاهملا  ىأترا  لاح  يفو  فيضملا . ) مسا  قاطنلا ، مسا  مدختسملا ، مسا   ) ةيحضلا ماظن  نع  ةيساسأ  تامولعم  ةداع  بلطلا  نمضتيو 
بساح لخاد  تمصبو  ايًتاذ  لغلغتت  يتلاو  ناكرلأا  ةلمتكملا  يفلخلا  بابلا  ةصنم  ليعفتو  درلاب  مكحتلا  مداخ  موقي  مامتهلال ، ريثم  ماظنلا  اذه 

�ةثيبخلا داوكلأا  نم  ديزملا  ذيفنتو  ليمحت  ىلع  ةرداق  يفلخلا  بابلا  ةصنم  حبصت  نيمجاهملا ، نم  رماوأ  يقلت  دعبو  كلذ ، دعب  �ةيحضلا 

بلطل ةعرسب  ةينعملا  ةكرشلا  تباجتساو  . NetSarang عم لصاوتلاب  روفلا  ىلع  بلا  يكسربساك  وثحاب  ماق  فاشتكلاا ، اذه  باقعأ  يفو 
�ثيبخلا دوكلا  نم  لاخ  جمانربلا  نم  اثًدّحم  ارًادصإ  تحرطو  بلا  يكسربساك 

نكلو ادًوجوم  نوكي  نأب  لامتحا  كانهو  جنوك ، جنوه  يف  نلآا ، ىتح  ثيبخلا ، يجمربلا  طمنلا  اذه  ليعفت  مت  بلا ، يكسربساك  ثاحبلأ  اقفو 
جمانربلا نم  ةثدحملا  ةخسنلا  تيبثتب  نومدختسملا  مقي  مل  لاح  يف  ةصاخو  ملاعلا ، لوح  ىرخلأا  ةمظنلأا  نم  ديدعلا  ىلع  لومخ  ةلاح  يف 

�رثأتملا

هجوأ دجوت  هنأ  هدافم  جاتنتسا  ىلإ  بلا  يكسربساك  وثحاب  لصوت  نيمجاهملا ، لبق  نم  ةمدختسملا  تاءارجلإاو  تاينقتلا  تاودأ  ليلحت  ءانثأو 
ريغ �ةفورعملا  ةينيصلا  ةغللاب  ةقطان  ةعومجم  يهو  ، Winnti APT لبق نم  ةمدختسملا   PlugX ةثيبخلا تايجمربلا  تاريغتم  ىلإ  ريشت  هباشت 

�ةلعافلا تاهجلا  هذه  عم  ةقيثو  ةقلاع  سيسأتل  يفكت  تامولعملا لا  هذه  نأ 



ىدم ىلع  لاًاثم   ShadowPad دعت : “ بلا يكسربساك  ىدل  يملاعلا  تلايلحتلاو  ثاحبلأا  قيرف  يف  ينملأا  ريبخلا  فوكنيموس ، روجيإ  لاقو 
نم هثدحت  نأ  نكمي  امو  ديروتلا  ةلسلس  تاكبش  قيرط  نع  للستلا  للاخ  نم  قاطنلا  ةعساو  تامجه  نش  يف  حاجنلا  نع  ةمجانلا  ةروطخلا 

ةيجمرب خاسنتسا  وأ  جاتنإ  ةداعإ  متي  نأ  حجرملا  نمف  تانايبلا ، عمجو  لهسلا  لوصولا  ايازم  نم  نيمجاهملل  هحيتت  ام  ىلإ  رظنلابو  �تايعادت 
”. عساو قاطن  ىلع  ةمدختسملا  ىرخلأا  تايجمربلا  تانوكم  نم  ضعب  عم  اراركتو  ارارم   ShadowPad

رادصإ حرطب  روفلا  ىلع  ةكرشلا  ترداب  ثيح  انتاظحلامل ، اعًيرس  ابًواجت   NetSarang ةكرش نم  انسمل  ظحلا ، نسحلو  : “ فوكنيموس فاضأو 
ةلاحلا هذه  رهظت  كلذ ، عمو  �اهئلامع  تانايب  ةقرسل  ةفدهتسملا  تامجهلا  تائم  عنم  يف  حجرلأا  ىلع  مهاس  امم  جمانربلل ، فيظنو  ثدّحم 

ةهوبشملا تلااحلا  نع  فشكلاو  ةكبشلا  طاشن  دصر  ىلع  ةرداق  ةمدقتم  ةينمأ  لاًولح  ةريبكلا  تاكرشلا  ىدل  نوكي  نأ  يرورضلا  نم  هنأ 
روطتلا نم  لاع  ردق  ىلع  نومجاهملا  ناك  لاح  يف  ىتح  ةثيبخلا  تامجهلا  فاشتكا  انئلامعل  حيتي  يذلا  ديحولا  ليبسلا  وه  اذهو  �ةبيرملاو 

”. ةيماظنلا جماربلا  لخاد  يفختلل  نوؤجلي  ثيحب 

ثيبخلا طمنلا  ةلازإ  تمت  يذلا  ، NetSarang جمانربل ثدّحملا  رادصلإا  تيبثتب  يروف  لكشبو  مايقلاب  نيمدختسملا  بلا  يكسربساك  حصنتو 
تاقاطن ىلإ   DNS تاقاطنلا ءامسأ  مداخ  نع  ةرداص  ةهوبشم  تابلط  ىلع  تارشؤم  يأ  نم  مهتمظنأ  ولخ  نم  دكأتلاو  هنم ، اثًيدح  فشتكملا 

يتلاو ، Securelist ةنودم يف  ثيبخلا  يجمربلا  طمنلا  اذه  لبق  نم  ةمدختسملا  مكحتلا  تاقاطن  تامداخ  ءامسأب  ةمئاق  رفوتتو  �ةفولأم  ريغ 
�يفلخلا بابلا  ةرغث  نأشب  ةينقتلا  تامولعملا  نم  ديزملا  اضًيأ  نمضتت 
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