
ينورتكللإا ةيدفلا  سوريف  نم  ةيامحلل  تاداشرإ   7 تلااصتلاا :
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نملأا يلوئسم  عم  لصاوتلا  مت  هنأ  يناربيسلا ، نملأا  نوئشل  تلااصتلاا  ميظنتل  يموقلا  زاهجلل  يذيفنتلا  سيئرلا  بئان  مشاه ، فيرش  دكأ 
ىلإ ينورتكللإا ) ةيدفلا   ) سوريف لوصو  عنمل  ةيزارتحلاا  تاءارجلإا  ةفاك  ذاختا  ىلع  ديكأتلل  ةيويحلا  ةلودلا  تاعاطق  ةفاك  يف  يناربيسلا 

�تاعاطقلا  كلت 
ةباجتسلال يرصملا  زكرملا  عم  لصاوتلا  هنكمي  تاسوريفلا  كلت  لثمل  ضرعتي  صخش  وأ  ةهج  ةيأ  نأ  تبسلا ، مويلا  نايب  يف  مشاه  فاضأو 

 incident@egcert.eg ىلإ ةلاسر  لاسرإب  ، EG CERT ةيتامولعملا ئراوطلل 
ريزو يضاقلا  رساي  سدنهملل  اريرقت  مدق  هنأ  ىلإ  اريشم  ةينورتكللإا ، تامجهلاب  رصم  رثأت  مجح  ريدقت  يلاحلا  تقولا  يف  ركبملا  نم  هنإ  لاقو 

يراجلا نيصحتلاو  ناملأا  تاءارجإو  ةمجهلا  ةعيبط  نمضتي  يناربيسلا  نملأل  ىلعلأا  سلجملا  سيئرو  تامولعملا  ايجولونكتو  تلااصتلاا 
�يلاحلا  تقولا  يف  اهذاختا 

اذه ىلع  ىوتحي  راض  قفرم  عم  نيمدختسملا  ىلإ  ةلسرملا  ينورتكللإا  ديربلا  لئاسر  للاخ  نم  رشتني  ينورتكللإا  سوريفلا  نأ  حضوأو 
لجأ نم  ةكبشلا  سفن  ىلع  ىرخأ  ةزهجأ  بيصتل   MS17-010 مساب ةفورعملا  ةرغثلا  لغتسي  هنإف  مدختسملا  زاهج  ةباصإ  دعبو  سوريفلا ،

�ينورتكللإا سوريفلل  عيرس  راشتنا  قيقحت 
يفو  ، R2008 ىلإ  XP نم زودنيو  ليغشت  ماظنب  لمعت  ىتلا  ةينورتكللإا  ةزهجلأا  بيصي  نأ  سوريفلا  اذهل  نكمي  هنأ  ىلإ  مشاه ، راشأو 

مدختسملا نم  بلطيو  بساحلا  زاهج  ىلع  ةدوجوملا  تافلملا  ةفاك  ريفشت  متي  هنإف  ينورتكللإا  موجهلا  اذهب  مدختسملا  زاهج  ةباصإ  ةلاح 
�هب ةصاخلا  تافلملا  دادرتسا  ةطيرشك  ةيدف  عفد 

مت نيمدختسملاب  ةصاخلا  ةيامحلا  جمارب  عيمج  نأ  نم  دكأتلا  يف  لثمتت  صاخشلأاو  تاسسؤملل  تاداشرلإا  نم  ةعومجم  مشاه  هجوو 
كلذك ينورتكللإا ،  موجهلا  ىف  ةلغتسملا  ةرغثلا  قلاغلإ   MS17-010 تفوسوركيام ( Patch  ) تاثيدحت ةمزح  دوجو  نم  دكأتلاو  اهثيدحت ،

Port no):135و445 .  ) مداوخلا ىلع  ةيتلأا  ذفانملا  قلاغإ  نم  دكأتلا 
 : IP تنرتنلإا لوكوتورب  نيوانع  نومدختسي  زركاهلا  نأ  حضوأو 

,136.243.176.148 , 178.62.173.203 , 185.97.32.18 , 128.31.0.39 , 163.172.35.247 , 171.25.193.9 , 213.61.66.116"
". 62.138.7.231 , 163.172.153.12 , 163.172.185.132 , 83.162.202.182 , 50.7.151.47 , 94.23.173.93 , 217.172.190.251

ةبقارمل ةمدختسملا  تاودلأاو  جماربلا  للاخ  نم  اهركذ  قباسلا  نيوانعلاو  نيمدختسملا  بساوح  نيب  لاصتا  مت  اذإ  ةعجارم  ىجري  كلذلو 
�ةينورتكللإا  تامجهلا  نم  تاكبشلا  ةيامحو 

ريغو ةراضلا  ينورتكللإا  ديربلا  قفارم  حتف  مدعو  ةينورتكللإا  تامجهلا  نم  ةيعونلا  هذه  ةروطخب  نيمدختسملا  ةيعوت  ةرورض  ىلع  ددشو 
�مدختسملاب  ةصاخلا  ةيامحلا  جمارب  للاخ  نم  ةثيبخلا  جماربلا  نم  اهولخ  نم  دكأتلا  بجي  امك  اهردصم  نم  قوثوملا 

اهتداعتسا متي  ىتح  ةكبشلا  نع  لصفنم  يجراخ  زاهج  ىلع  ايرود  ةماهلا  ةينورتكللإا  تانايبلاو  تافلملا  نم  ةخسنب  ظافتحلاا  ةرورض  دكأو 
�ةباصلإا  ةلاح  يف  حيحص  لكشب 

( ينورتكللإا ةيدفلا   ) سوريفل ةينورتكلإ  تامجه  ىلإ  ضرعتت  رصم ، اهنيب  نم  ملاعلا ، ءاحنأ  ىوتسم  ىلع  لودلا  نم  اددع  نأ  ركذلاب  ريدج 
WannaCryو Jaff مسا هيلع  قلطي  يذلا  ( Ransomware)
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